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WEB OTURUMLARI NASIL CALISIR?
Betiil Biteker, BTYON Danismanlik

Web uygulamalari, HTTP protokoll UGzerinden calisir. HTTP Protokollnin durum bilgisi (state)
tutmamasindan o6tird, uygulamaya gelen HTTP isteklerinin ayni kullaniciya ait olup olmadiginin

belirlenmesi icin oturum bilgisi kullanilir.
Cerezler (cookie) kullanilarak yapilan, en genel ve en basit giris yapma yontemi esas alinirsa:

1. A kullanicisi 6rnek bir web uygulamasina giris yaptiktan sonra, uygulama A kullanicisina 6zel
bir giris cerezi(authentication cookie) atar. Cerez atamasi yapilan ornek bir HTTP cevabi su

sekildedir:

HTTP/1.0 200 OK
Content-type: text/html

Set-Cookie: name=SESSIONID; Expires=Wed, 09 Jun 2021 10:18:14 GMT

2. Web tarayicisi (browser) bu cookie’yi kendi hafizasina kaydeder. Sonra o browser

penceresinden yapilan her istege bu cookie otomatik sekilde eklenir:

GET /spec.html HTTP/1.1
Host: www.example.org
Cookie: name=SESSIONID

Accept: */*

3. Uygulama daha 6nce atadigi cookie’leri HTTP isteginde goriince, bu istegin hangi kullanicidan

geldigini belirler ve ona gore yanit verebilir.

Givenli Oturum Yonetimi

Web oturum sistemini glivenli hale getirmek i¢in asagidaki hususlara dikkat etmek gerekir.

1. Oturum Tanimlayici (Session ID) Ozellikleri

1.1. Oturum Tanimlayici (Session ID) ismi
Oturum tanimlayicisinin ismi, kullaniciya herhangi bir bilgi vermemelidir. Zira cerezler kullanicilarin
kullanmasi icin degil, tarayici (browser) ile web sunucu (web server) arasinda paylasilan, birbirlerini

tanimalarini saglayan bir bilgidir.
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Bir cok klasik web frameworkleri (gelistirme c¢atilari) PHPSESSID (PHP), JSESSIONID (J2EE), CFID &
CFTOKEN (ColdFusion), ASP.NET_Sessionld (ASP .NET) gibi isimler kullanmakta ve bu isimlere bakarak

arka planda galisan teknolojiler hakkinda(fingerprinting) bilgi sahibi olmak mimkiin olmaktadir.
Oturum tanimlayici gerezler igin, ‘id’ gibi genel ve ekstra bir bilgi sizdirmayan isimler tercih edilmelidir.

1.2. Oturum Tanimlayici (Session ID) Boyutu ve Entropisi
Kaba kuvvet saldirilarini ve dolayisiyla saldirganlarin bitiin muhtemel oturum tanimlayicilarin varligini
kontrol etmelerini engellemek amaciyla, oturum tanimlayicilarinin uzunlugu tatminkar boyutta
olmahdir. Ginimuz teknolojileri icin, 128 bit uzunlugundaki oturum tanimlayicilari yeterli glivenlik

saglamaktadir.

Oturum tanimlayicilari tahmin edilebilir yapida da olmamalidir. Cok sayida oturum tanimlayicisi
toplayan bir saldirgan, bu oturum tanimlayicilari Gzerinde istatiksel analizlerle, herhangi bir korelasyon
cikartamamalidir. Bunu basarabilmek icin ise; oturum tanimlayici Uretilirken, isletim sistemi ve

teknolojinin sagladigi rastgele say treteci (PRNG) fonksiyonlari kullaniimahdir.

1.3. Oturum Tanimlayici Degeri
Oturum tanimlayicinin degeri (ya da icerigi) herhangi bir sey ifade etmemeli ve bir bilgi sizdirmamalidir.
Zira saldirganlar tarafindan gorilebilecek olan bu deger, saldirganin lzerinde analiz yapabilecegi bir

veridir ve uygulamanin ¢alisma mantiginin aciga ¢ikmasina sebep olabilir.

Oturum tanimlayici kesinlikle kisisel bilgi icermemelidir. Bunun bir 6rnegini vermek gerekirse:

Set-Cookie: kullanici=betul; Expires=Wed, 09 Jun 2021 10:18:14 GMT

Uygulamaya giris yapildiktan sonra, yukarida bahsedilen gibi bir cerez ataniyor ve gerezdeki kullanici
ad bilgisine gore tanimlama yapiliyorsa, kotl niyetli bir saldirgan bu degeri (Burp gibi bir proxy ya da
cookie manager gibi bir tarayici eklentisi ile) manipile edebilir ve asagidaki gibi bir istek ile uygulamaya

‘admin’ kullanicisiyla giris yapabilir.

GET /spec.html HTTP/1.1
Host: www.example.org

Cookie: kullanici=admin
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Accept: */*

Oturum tanimlayiciya verilecek deger, bir sey ifade etmeyen bir deger olmalidir. Bunu da yapmanin en
glzel yolu, kriptografik 6zet fonksiyonlarini kullanmaktir. Ornegin asagidaki 6rnekte, rastgele bir deger

Uretilmis ve o degerin SHA-256 algoritmasi ile kriptografik 6zeti alinmis ve o kullaniimistir.

Set-Cookie: id=1FD27D7ED2AE348AD0325CAC43D65EE01DF3CBDC3C701093E4408A5CD0OES4491;
Expires=Wed, 09 Jun 2021 10:18:14 GMT

2. Tasima Katmani Giivenligi (TLS)
Web uygulamalarinda HTTPS implementasyonu basli basina uzun bir konu, konu web uygulamalarinda

oturum glivenligi oldugu icin kabaca kesisen noktalari 6zetlemek gerekirse:

e Oturum tanimlayicisi gcerez ‘secure cookie’ olmaldir.

e Giris (login) sayfasi ve hatta onu linkleyen ana sayfa HTTPS Uzerinden calismalidir.

e Oturum tanimlayicisini ve oturum sirasinda web tarayici ile web server arasinda gidip gelen
diger bilgileri de ag izlemesinden (network monitoring) korumak icin, oturum sirasinda bitiin
bilgi akisi HTTPS(SSL/TLS) Gizerinden yapiimalidir.

e Kullanicilarin https://www.example.com yerine, el aliskanhgi ile www.example.com adresini

yazip girmeleri ve bu adresin de HTTPS lizerinden ¢alismamasi sebebiyle meydana gelebilecek
MITM ataklarini engellemek igin de ‘HTTP Strict Transport Security (HSTS)’ kullaniimalidir. Bu

protokoliin kullaniminda kullanici yanhslikla www.example.com yazip bu websitesine erismek

istese dahi, web tarayicisi buna izin vermeyecek ve kullaniciyr https://www.example.com ‘a

yonlendirecektir.

3. Cerez Giivenligi
Oturum tanimlayicilari, web tarayicilari ve web sunuculari arasinda gidip gelirken, cerezler Gizerinden

tasinir. Bundan otiirt kullanilan gerezi de glivenli hale getirmeliyiz.

3.1.Giivenli Cerez (Secure Cookie)
Cerezin ‘secure’ Ozelligi isaretlenirse, web tarayicisi bu c¢erezi sadece HTTPS Uzerinden yapilan
baglantilarda kullanacak, HTTP isteklerine eklemeyecektir. Asagida 6rnek bir ‘secure’ isaretlenmis

cerez atamasi 6rnegi bulunmaktadir.
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Set-Cookie: kullanici=betul; secure

Aksi takdirde, https://www.youtube.com tarafindan atanmis olan cerez, bir saldirganin araya girme

saldirisi yapip, SSL'i ¢cozmeden, herhangi bir HTTP istegi tetikleyecek bir icerik eklemesiyle (6rnegin

<img src="http://www.youtube.com’/> ) olusacak HTTP istegine eklenecek ve saldirgan tarafindan

kolaylikla elde edilebilecektir.

3.2.HTTPOnly Cerezi (HTTPOnly Cookie)
HTTPOnly isimli cerez ozelligi, cerezin JavaScript ya da benzeri istemci tarafinda calisan betik
ortamlarindan erisimlerini engeller. Ornegin bir cerez eger 'httponly’ olarak isaretlendiyse, JavaScript

lizerinde ‘document.cookie’ nesnesiyle erismek mimkiin olmayacaktir.

Set-Cookie: kullanici=betul; httponly

Bu sayede XSS ataklariyla oturum cerezinin calinmasi dolayisiyla gerceklesen oturum korsanhgi

engellenmis olur.

3.3.Kalic1 ve Gegici Cerezler
iki turli cerez olabilir, kalici ve gegici sekilde. Eger bir cerez Max-Age ya da Expires 6zellikleri ile
atanirsa, bu kalici bir ¢cerez olarak degerlendirilecek ve gecerli oldugu siirece web tarayici tarafindan
harddiskte saklanacak anlamina gelir. Ornegin Max-Age 1 yil olarak atanirsa, o gerez o bilgisayarda 1

yil tutulacak demektir.

Web oturumlarinda genellikle gecici cerezler kullaniimaldir. Bu sayede web tarayici kapatilinca
cerezler de silinecek ve tekrar web tarayici acgilip ayni sayfa ziyaret edilirse, oturumun artik agik

olmadigi gorulecektir.

Ek olarak ‘beni hatirla’ gibi mekanizmalarla, yukarida bahsedilmis olan Expires ya da Max-Age
kullanarak, bir hafta ya da iki hafta gibi streli kalici cerezler de kullanilabilir. Bu tercih uygulamanin
sagladigi islevlerin 6nemi (6rnegin bankacilik uygulamalarinda para transferi miimkin mi?) ve

potansiyel sizacak bilgilerin hassasligina bagl olarak, risk analizi yapilarak, belirlenmelidir.
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4. Oturum Tanimlayicisi Yasam Dongiisii

4.1.0turum Tanimlayici Uretimi
Oturum tanimlayicilari Uretilirken, rastgele sayi Ureteci fonksiyonlar yardimiyla (PRNG) rastgele

degerler lretilmeli ve bu degerlerin kriptografik 6zeti alinmali, bu 6zetler cerez olarak atanmalidir.

Bunun yerine web framework ‘lerinin otomatik oturum tanimlayici (session id) Gretme mekanizmalari

da kullanilabilir.
Bu noktada birkag giivenlik notundan bahsetmek gerekirse:

e Oturum tanimlayicilari her giris (login) isleminde sunucu tarafindan yeniden (retilmeli ve bu
Uretilen tanimlayici kullaniciya atanmalidir. Kullanicidan gelen oturum tanimlayicilarina itibar
edilmemelidir. Bu sayede oturum sabitleme (session fixation) saldirilarinin éniine gegilmis
olur.

e Oturum tanimlayicilari, diger her tirlh input (girdi) gibi degerlendiriimeli ve programci
tarafindan uygulamanin icinde kullanilmadan 6nce onaylanmali ve glivenlik kontrollerinden
gecirilmelidir. Bu sayede oturum tanimlayicilarinin uygulama icerisinde islenirken meydana
gelebilecek SQL Injection (6rnegin oturum tanimlayici veritabanina kaydedilir ya da arama
yapilirken) ya da XSS (oturum tanimlayici bir sekilde ekrana bastiriliyorsa) gibi zafiyetlerden de

kacinilabilir.

5. Oturum Sonlandirilmasi ve Zaman Asimi

Birkag farkli sekilde oturum sonlandirmasi ve zaman asimi kontrolleri uygulanmaldir.

5.1.0tomatik oturum sonlandiriimasi
Oturumlarin ¢alindigi durumlarda, saldirganlara islem yapma siresini kisitlamak icin cesitli zaman

asimi mekanizmalari devreye sokulmalidir.

5.2.Hareketsiz Kalma Zaman Asimi
Kullanicidan belli bir siire yanit alinamadigi zaman gerceklesen oturum sonlandirilmasidir. Ornegin
bunu 5 dakika olarak ayarlarsak; eger kullanicidan 5 dakika boyunca hicbir HTTP istegi gelmez ise o

oturum otomatik olarak kapatiimalidir.
Burada 5 dakika 6rnek olarak verilmistir, uygulamanin hassasiyetine gore bir siire belirlenmelidir.

5.3.Toplam Siire Zaman Asimi
Kullanici uygulamaya giris yaptiktan sonra, herhangi bir aktivite olup olmadigina bakmaksizin, belli bir

toplam siireyi gecince yapilmasi gereken oturum sonlandirmasi islemidir. Ornegin maksimum sireyi

www.btyon.com.tr




BILGI DEPOSU

is Sirekliligi, Bilgi Glivenligi, BT Yonetisimi

BTlYaN
>

30 dakika olarak ayarlarsak, giris yapildiktan 30 dakika sonra o oturum tanimlayici gegersiz olarak

isaretlenmeli ve kullaniciy giris sayfasina yonlendirmek suretiyle tekrar giris yaptirtiimahdir.

5.4.Manuel Oturum Sonlandiriimasi
Kullanicristedigi herhangi bir zamanda, uygulama lizerindeki bir tusa basarak oturumu bitirebilmelidir.
Yani web uygulamasi, kullaniciya bir ‘gikis” butonu saglamalidir. Kullanici ¢ikis butonuna bastiginda,

uygulama, oturum tanimlayicisini gecersiz hale getirmelidir."

Ek Notlar

e Oturum cerezlerinin URL lizerinde tasinmasi engellenmelidir zira URL bilgileri bir cok yerde
(web sunucu loglari, proxy loglari, ekran gortntileri vs.) kayit edilebilir. Her zaman HTTP
paketinin Cookie béliimlerinde tasinmahdir.

e Kullaniciya IP adresi limitlemesi secenegi verilebilir. Kullanici uygulamaya giris yaptiktan sonra
sadece belli bir IP listesinden gelen istekler ile uygulamaya giris yapilmasi saglanabilir. Bu
yontemde, kullanici adi ve parola calinsa dahi saldirgan hesap sahibinin IP adresinden
gelemeyecegi icin, uygulamaya giris (login) yapamayacaktir.

e Ulke limitlemesi de giizel bir koruma olabilir. Uygulamaya giris yapacak kullanicinin hangi
lilkede yasadigi biliniyorsa, uygulamaya giris (login) yapilirken, HTTP isteklerinin geldigi IP
adresi Gzerinden (lke tespiti yapilabillir ve istek yurtdisindan geliyorsa, giris yapilmasi
engellenebilir.

e Kritik uygulamalar i¢in 2 Factor Authentication dedigimiz, giris yapilmasi islemi sirasinda
kullanici adi ve parola disinda bir de SMS mesaiji ile dogrulama yapilabilir.

e Facebook’taki gibi, su anda uygulamaya yapilmis girislerin gortintiilenebilecegi ve bunlari

sonlandirmanin miimkiin olacag bir ekran saglanabilir. Ornegin:
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Active Sessions

Device Name:
Location:
Device Type:

Current Session

Firefox on Windows

Los Angeles, CA, US (Approximate)
Firefox on Windows 7

If you notice any unfamiliar devices or locations, click 'End Activity' to end the

session.

Last Accessed:
Device Name:
Location:
Device Type:

Last Accessed:
Device Name:
Location:
Device Type:

Last Accessed:
Device Name:
Location:
Device Type:

Last Accessed:
Device Name:
Location:
Device Type:

Kaynaklar

Today at 5:31pm

Facebook for iPhone

Gilbert, AZ, US (Approximate)
Facebook for iOS on i0S 5

Yesterday at 5:50pm

Firefox on Windows

Los Angeles, CA, US (Approximate)
Firefox on Windows 7

Tuesday at 9:21ipm

Unknown

Los Angeles, CA, US (Approximate)
Chrome on Windows 7

April 6 at 5:35pm

Unknown

Los Angeles, CA, US (Approximate)
Chrome on Windows 7

End Activity
End Activity

End Activity

1. https://www.owasp.org/index.php/Session_Management_Cheat_Sheet
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