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TOR BROWSER, INTERNETTE ANONIMLIK VE SANAL OZEL NETWORKLER (VPN)
Betiil Biteker, BTYON Danismanlk

Bugtinlerde, Turkiye'de internet erisimine getirilen kisitlamalarla birlikte merak konusu haline gelen
VPN ve TOR gibi, bu tip kisitlamalari asmayi saglayan teknolojilerin ¢alisma mantiklarina, detaylara ¢ok
takilmadan, kisaca deginelim istedik.

Acilimi, Virtual Private Network olan VPN, sanal 6zel ag demektir. VPN sayesinde yereldeki bir aga
fiziksel olarak erisiminiz yoksa bile uzaktaki aglara erisim saglayabilirsiniz. Seyahat halindeyken
isyerinizdeki ya da evinizdeki aga baglanmak isterseniz bunu VPN sayesinde yapabilirsiniz. VPN’in bir
diger kullanim amaci da internette givenli bir sekilde gezinmektir.
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Sekil-1-VPN semalari

VPN dedigimiz bu sanal 6zel aglarin, internet gibi bir 6zel ag (private network) {izerinden veya ortak
bir kamu agi (public network) lGzerinden noktadan - noktaya baglantilari vardir . VPN istemcisi , VPN
sunucusu Uzerindeki sanal bir baglanti noktasina sanal bir arama yapmak icin , tiinel protokolleri adi

verilen 6zel TCP / IP tabanli protokolleri kullanir .

Tipik bir VPN dagitiminda, istemci, internet {izerinden uzaktan erisim sunucusuyla sanal, noktadan
noktaya bir baglanti baslatir. Uzaktan erisim sunucusu, gelen istegi yanitlar ve istemcinin kimlik
bilgisini dogrular ve bdylece VPN istemcisi ile VPN hizmeti aldigimiz firmanin 6zel agi arasinda veri
aktarimi baslamis olur. Noktadan noktaya bir baglantiyi taklit etmek icin veriler, bir baslk (header) ile
sarilir ve sifrelenir(encapsulation). Bu baslik (header),verilerin ortak ag ya da paylasim alanlarindaki
hedef noktalara erisebilmesi icin gerekli yonlendirme(routing) bilgisini saglar.Bu 6zel baglantiy
olustururken gonderilen veriler gizlilik icin sifrelenir. Paylasilan veya ortak agda olan bu paketler

sifreleme anahtari olmadan ¢ozllemez.
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Ozetleyecek olursak, 6zel verilerin saklandigi ve sifrelendigi baglantilar, VPN baglantisi olarak bilinir.
VPN hizmeti alinan firmanin alt yapisi kullanilarak internete ¢ikilir. Bilgisayariniz dnce VPN ile, hizmet
aldiginiz firmanin agina bir eleman olarak eklenir. Dogrudan o ag Uzerinden, erismek istedigi yere
glivenli sekilde ulasir.

TOR

The Onion Router ya da kisaca TOR adi ile bilinen teknoloji, bilgisayariniza kurup internette anonim
sekilde gezinebilmenizi saglayan bir programdir diyebiliriz. 2002’de birincil amaci ABD’de hikimet
konusmalarini gizlemek olarak gelistirilmistir ancak bugiin tim diinyaya yayilmistir ve licretsiz olarak
indirilip kurulabilmektedir.

TOR, internette bir sisteme erismek istendigi zaman, dagitik bir ag Gzerinde bu istegi rastgele
bilgisayarlar Uzerinden iletir. Yani hedef sistem ile kullanici arasinda dogrudan iletisim kurulmadan
anonimlik saglanir. internet baglantinizi izleyen birinin hangi siteleri ziyaret ettiginizi gérmesini ve
ziyaret ettiginiz internet sitelerinin, fiziksel lokasyonunuzu 6grenmesini engeller. TOR, bu korumayi
iletisiminizi diinyanin dort bir yanindaki gonlli insanlar tarafindan calistirilan TOR node'lari uzerinden
dolastirmak vasitasiyla yapar. TOR browser’i bilgisayariniza kurdugunuzda Sekil-2 deki gibi bir ekran
gelmektedir. Burada setup relaying kismindan goniillii TOR exit node(gikis digiimi) olunabilmektedir.
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Sekil 2- Tor Kontrol Paneli

Ancak bu durumda her isteyenin kendi sistemini TOR ¢ikis dUgiimi (exit node) olarak TOR agina dahil
etmesi mimkiin oldugu icin potansiyel olarak ¢ok ciddi giivenlik ve gizlilik sorunlari mevcuttur. TOR
cikis digimi Uzerinde bir saldirlya ugramamak icin yapilmasi gereken sey, protokol seviyesinde
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mimkin oldugunca sifreleme kullanmaktir. Bu ylzden TOR (izerinden yonlendirmesini yaptirdiginiz
web trafigi icin HTTPS kullanilmasi glivenliginiz agisindan énemlidir.

TOR’un Calisma Mantig1 Nedir? Diger Proxy’lerden Farki Nedir?

Tipik bir proxy server, internet lizerinde bir yere bir sunucu kurar ve trafiginizi bu proxy Uzerinden
gecirmenize olanak saglar. Bu basit bir mimaridir.Tam kullanicilar ayni server lzerinden giris-gikis
yapar. Servis saglayici, proxy kullanimi icin lcret alarak ya da server (zerinden reklam yoluyla
maliyetlerini finanse edebilir.

TOR, sizi hedefe gdndermeden 6nce trafiginizi en az Ug farkl sunucu lGzerinden gegirir. Her farkli yayin
icin farkli sifreleme katmanlari oldugundan TOR, sizin paket icinde hangi bilgiyi gonderdiginizi dahi
bilmez ve bu bilgiyi degistiremez. Sekiller Gzerinden ¢alisma mantigini asagidaki gibi 6zetleyebiliriz.

Sekil-3’te Alice isimli kullanici, Dave isimli kullanicidan mevcut TOR cikis diglimlerinin listesini aliyor.

E) How Tor Works: 1 &5 Tor node
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Sekil 3-Tor Calisma Prensibi-1

Sekil-4’te ise Alice isimli kullanici, Bob isimli kullaniciya ulasmaya calisiyor. Yesil “+” isareti ile
gosterilmis TOR cikis digimlerinden gecerek hedef noktasi olan Bob’a ulasiyor.Bu sekilde yesil

oklardan anlasilabilecegi Gzere tiim TOR digtmleri arasindaki iletisim sifrelidir.

Ancak kirmizi oklar ile gosterildigi lizere hedef noktasi olan Bob ile TOR ¢ikis diiglimi arasindaki trafik,
TOR agi icerisinde gerceklesmediginden, TOR tarafindan sifrelenememektir. Dolayisiyla Alice ile
Bob'un arasinda iletisim protokolleri seviyesinde bir sifreleme mevcut degil ise, TOR ¢ikis dUglimii ile
Bob arasindaki iletisim, sifresiz sekilde olacak ve TOR ¢ikis digimu tarafindan trafigin dinlenmesi
mimkin olacaktir. Bu da daha 6nce belirttigimiz gibi, gonllli TOR node olmanin glvenlik zafiyeti
yarattigl konusuna aciklik getirebilir.
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E) How Tor Works: 2 &5 Tornodo
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Sekil-4- Tor Calisma Prensibi-3

Sekil 5’te ise Alice isimli kullanici, bu kez Jane isimli kullaniciya ulasmak istiyor. Burada da tekrar
rastgele TOR duglimleri secilerek trafik iletiliyor ve TOR agi icerisine dahil olan tim digim noktalar
arasindaki trafik sifreli, Alice ile Jane arasinda ise HTTPS lizerinden baglanti saglanmadiysa Jane ile TOR
¢ikis dUglimi arasindaki iletisim gene kirmizi oklarda gorilecegi lizere sifresiz olacak ve glvenlik
zafiyetine sebep olacaktir.

E) How Tor Works: 3 5 Tor nods
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Sekil-5 Tor Calisma Prensibi-4
Kaynaklar

1. https://www.torproject.org/about/overview.html.en
2. http://technet.microsoft.com/en-us/library/cc731954(v=ws.10).aspx
3. http://en.wikipedia.org/wiki/Virtual private network
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