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TEMEL BiLGi GUVENLIGi-9
Ransomware (Fidyeci Yazilimlar)

Saldirganlar, Ransomware ile bilgisayar ve dosyalariniza erisiminizi engelleyerek tekrar
erisiminiz karsihiginda fidye talep ederler. Bu tirden zararh yazihmlar kullanici verilerine
eriserek rehin alirlar. Ornegin; kullanici bilgisayarinda bulunan dokiimanlari parola ile
korumali bir dosyanin igerisine kopyalayarak, orijinal dokiimanlari siler. Verilerinin bulundugu
dosyalari kullanici agmaya c¢alistiginda kullaniciya bir mesaj birakarak fidye karsiliginda
verilerinin bulundugu dosyanin parolasini verecegini taahhiit eder. Fidye 6denmedigi takdirde
verilerin silinecegi ya da koétl amacla kullanilacagi gibi tehditler gonderebilirler.

Ransomware yoluyla saldirganlar kullanicilara resmi otoriteler olarak da gorinebilir. Pop-up
penceresi, bir web sitesi ya da e-posta gibi yollarla, kullaniciya mesaj gondererek, program ve
dosyalarina erisebilmek icin, kullanicida istenilen fidyeyi iletmesi istenebilir.

Kullanici bilgisayarina yuklendigi tespit edilen ransomware zararl yazilimiyla ilgili olarak,
temizlemeye yonelik glvenlik c¢ozimleri kullaniimalidir ve o6zellikle donemsel olarak
yayginlasan bu tip yazilimlara karsi dikkatli olunarak, farkindahk saglanmalidir.

Drive By Download

Drive By Download, zararl yazilim igeren bir web sitesini ziyaret edildiginde zararli yazilimin
kullanici bilgisayarina bulasmasi durumudur. Yalnizca bir web sitesinde gezinirken ya da bir
yazilim yiklemesi durumunda onay verilmesi halinde zararh yazilim bilgisayara indirilmis ve
arka planda calismaya baslamis olacaktir. Drive By Download tirlG zararli yazilimlarin
bulastirilmasi tamamen kasitsizca gerceklesir.

Bu zararl yazilimlar, tarayicinin, isletim sisteminin ya da bir uygulamanin glivenlik a¢igindan
faydalanirlar. ilk etapta indirilen zararl yazilim kodu ise oldukga kiiciik bir kisim olusturur, bu
kodun gorevi ise uzaktaki bilgisayarla baglanti kurup kodun geri kalan bolimini tamamiyla
bilgisayara, tablete yada akilli telefona indirilmesini saglamaktadir.

Web sitesi, bilgisayarda bulunan giivenlik agikliklariyla/zayifliklarla eslesecek sekilde alternatif
olarak farkli tirlerde zararli yazilm kodu icerirler. Zararli yazilimlarin goérevi tarayicidaki
glivenlik zafiyetlerini de aciga ¢ikarmak da olabilir. Bu tir zararli yazilimlar, mesru web
sitelerine de ilgi cekebilecek linkler araciligi ile bulastirilabilirler. Bu tip sosyal medya
sitelerine, mail adresleri vb. yonlendirme linklerine tiklandiginda, coktan zararli yazilim
bilgisayara yiklenmeye baslanmis olur.

Bu tir saldirilarin 6niine gegmek icin, zararli ve tehlikeli web sitelerine (Yetiskin icerik, dosya
paylasim siteleri vb.) giris yapmaktan kacinilmahdir. Internet tarayicisi ve isletim sistemi
gincel sirimu yudklenmeli, glivenilir arama motorlari kullaniimali ve antivirlis programlari
kullaniimalidir.

E-Posta Zararh Yazilimlari

www.btyon.com.tr




BILGI DEPOSU

is Sirekliligi, Bilgi Glivenligi, BT Yonetisimi

BTlYaN
>

Zararli yazilimin birgok érneginin e-posta ile bulastirildigi bilinmektedir. Glinimuzde ise e-
posta yerine birgok kisiye web Gzerinden zararli yazilimlarin daha kolay yayilabildigi asikardir.
Eskiden ise zararli yazihm igceren dosyalar e-posta ekinde hesaplara dagitilip, eke tiklanmasi
halinde zararli yaziimin indirilmesi islemi gerceklesmis oluyordu.

E-postalarin halen zararli yazilim bulastirmakta kullanildiklari gérilmektedir. Zararh kod
iceren web sitesi vb. linkler e-posta icerisinde dagitilip, daha fazla kisiye temas etmesi ve
zararl koddan etkilenmesi saglaniyor.

Zararh yazihmlara karsi 6nlem olarak antivirlis programlarinin kullanilmasi ve giincellenmesi
onemlidir.
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