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TEMEL BiLGi GUVENLIGI-8
Veri Sizintisi (Data Leakage)

Veri sizintisi, bilgiye yetkili olmayan kisiler tarafindan ulasiilmasidir. Bu duruma o6rnek olarak, sirket
cahsanlarin, misterilerin ve iliskili diger kimselerin 6zel kimlik bilgilerinin Gglinct kimseler tarafindan
ele gecirilip halka acgik internet sayfalarinda yayinlanmasi gosterilebilir.

Veri sizintilarini engelleme Glvenlik BolimiU g¢alisanlarinin baglica gorevleri arasindadir. Sistem
kullanicilari dosyalarini, veri sizintisinin risklerini ve doguracagi sonuglari tam olarak anlayamadan
yollayabilir veya paylasabilirler. Bu tip durumlara hazirlikli olmak i¢in; antivirlis yazihmlari, sifreleme
yazilimlari, glvenlik duvarlari DLP gibi otomatize yontemlerle azaltacagi gibi, kisisel farkindaligin
artirilmasi kilit 6neme sahiptir.

Veri Kaybi (Data Loss)

Veri kayiplari verilerin kasith olarak ele gegirilmesi disinda, verilerin yanlislikla kaybedilmesi ya da yok
edilmesi sonucunda olusur. Bu tip olaylar genellikle, veri tasiyan cihazlarin (medya ortamlarinin)
kaybedilmesi ile meydana gelir. Ornek olarak CD, DVD, Flash Bellekler, laptop, tablet, cep telefonu gibi
bilgi depolanan araclarin kaybedilmesi verilebilir.

Veri kaybi kazayla (kasitsiz) olarak gerceklesse de kaybedilen ortam ve veri tehlike altina girecektir.
Yetkisiz kisilerin erisimine agik ortamda bulunan veriler kolayca ele gegirilebilir hale gelecektir.

Veri depolama ortaminin kaybolmasi riskine karsi sifreli diskler, uygulamalar, programlar, verilerin
yetkisiz erisime karsi korunmasi amaciyla alinabilecek 6nlemler arasindadir.

Veri Calinmasi/Veri Hirsizhg (Data Theft)

Veri ¢alinmasi kasith olarak yetkisiz kisilerin bilgilere ulasma ve ele gegirmesi durumudur. Veri
¢alinmasi olaylari organizasyon disindan kisiler tarafindan gergeklestirilebilecegi gibi, organizasyon
icinden kisiler tarafindan da gergeklestirilmesi miimkiindiir. Ornegin kiiskiin calisanlarin veri hirsizlig
yaptigl durumlarla organizasyonlar siklikla karsi karsiya gelebilmektedir.

Organizasyon igerisinde olan kisiler icin veri hirsizhgl kolayhkla gercgeklestirilebilir. Kisilerin erisim
yetkileri dahilinde organizasyon i¢in bilgi glivenligini ihlal ederek veri hirsizligi yapmalari igin herhangi
bir ara¢ kullanmalarina gerek kalmayabilir. Ozellikle verilere disaridan yetkisiz erisim saglamak isteyen
kisiler ise sikhikla zararli yazilimlar kullanirlar. Keyloggerlar da bu islemler icin tercih edilen
araglardandir. Kullanici aktiviteleriniizlerler ve kullanici adlari, parolalar gibi 6nemli bilgiler elde ederek
saldirgana ulastirirlar.

Kullanicilara ait banka hesaplari, e-posta adresleri, sosyal medya hesaplarina giris parolalari gibi 6nemli
bilgilerin ve verilerin ¢alindigi olaylara diinyada ¢ok sayida érnek vermek mimkiindir. Veri hirsizlig
olaylari ayrica kasith olarak yapilan, laptop, CD, USB Bellek gibi ortamlarin g¢alinmasi yoluyla da
gerceklesir.
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