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TEMEL BiLGi GUVENLIGi-7
Rootkit

Rootkit bilgisayar lzerinde calisan programlari gizleyen bir yaziim pargasidir. Bu yilizden zararli
yazihmlar genellikle rootkit’leri yikleyerek bilgisayar lizerindeki faaliyetlerini gizlemeyi amaglarlar.
Bilgisayar ve aglara yonetici diizeyinde erisim hakki elde edip, tim sistemi kontrol edebilecek diizeye
gelebilirler.

Rootkitler tek baslarina tehlikeli olmayabilir. Ancak beraberlerinde tehlikeli bir virtis/zararl yazilim
cesidi ile birlikte yuklendiklerinde ciddi tehlike teskil ederler. Rootkit keylogger zararh yazilimlarini,
parola ¢ozlici programlari saklayarak icerdikleri/topladiklari hassas bilgileri internet araciligi ile
saldirganlara gonderilmesi amaciyla kullanilabilirler.

Rootkitleri antivirls programlarinin tespit etmesi gli¢c olabilmektedir. Bu ylzden endpoint glivenlik
Urdnlerinde rootkitlerin tespiti ve bilgisayardan kaldirilabilmesi icin 6zel gelistirmeler yapiimistir. Buna
ragmen bazi rootkit zararli yazilimlarinin tespiti ve kaldirilabilmesi icin daha kapsaml drinler ve
stratejiler gerekebilmektedir.

Fake Antivirlis Malware (Sahte Antiviriis Zararli Yazihmlan)

Sahte Antivirlis zararh yazilimlari, bilgisayar kullanicilarini genellikle sahte virls tehdidi algilandi
uyarisiyla (pop-up mesaiji) karsilayarak zararl yazilimin, virlis temizlemek yada taramak amaciyla
indirilmesine tesvik ederler. Bu tip uyarilar genellikle zararl web sayfalarinda goriilir ve online viris
tarama dokiimani goriintilerler.

Siber suclular ise bu yontemi kullanicilari zararli icerik saglayan sitelere ¢ekerek ya da yasal siteleri ele
gecirerek, spam mesajlar gondermek i¢in kullanirlar. Bu tip yazilimlarin en poptiler arama sitelerinde
kullanicilarin karsilarina giktilari gériilmektedir.

Sahte antivirtis yazihmlari son dénemlerde mobil telefonlar, tabletler de dahil olmak (izere tim
internet erisimli cihazlar icin tehlike olusturmaktadir. Mobil uygulamalara pop-up mesajlari olarak
glinlik hayatta siklikla sayisiz kullanicinin karsisina cikabilmektedir. Saldirgan gruplar icin finansal
karhlik agisindan tercih edilen bir yontem olmaya baslamistir.

Bu tip yontemlerle zararli yazilm bulasmasinin dnlenmesi amaci ile yasal antivirlis programlari
kullanilmalidir. Bir baska korunma yontemi ise bu tip tehditlere karsi bilingli olunmal ve siipheli
olabilecek linklerden kaginilmahdir.

Exploit

Exploit, bilgisayar ve sistem Gzerindeki agikliklardan ya da hatalardan faydalanarak sistemlere sizma
amaci tastyan programlardir. Sistemlere erisim yontemlerine gore exploitlerin gesitleri mevcuttur:

e Remote Exploit (Ag lizerinden sistemle etkilesimde bulunurlar.)

e Local Exploit (Genelde sistemdeki yetkili kullanici o6zelliklerini kullanmak amaciyla
olusturulurlar)

e Client Side Exploit ( Sistemle etkilesimde bulunduktan sonra bir kullanici tarafindan
tetiklenerek aktif olurlar)

www.btyon.com.tr




BILGI DEPOSU

Is Siirekliligi, Bilgi Glivenligi, BT Yonetisimi

BTYaN
\

Saldirganlar igin exploitlerin en 6nemli avantaji sisteme sizarak “yetkili profil” olusturabilmelidir.
Exploitler saldirganlar tarafindan acikliklardan faydalanarak 6zel amaclar icin kullanilmak Uzere
tasarlanirlar. Yama yonetimi exploitlerden korunmak icin olduk¢a énemlidir. Spesifik bir agiklik igin
yama glincellemesi yapildiginda exploitler etkisiz hale gelmektedir.

Zero-day exploit ise agiklik bilinirligi saglanmadan 6nce gergeklestirilen saldirilara verilen isimdir.
Uretici/tedarikgi sirket acgikhgr yayinlamadan &nce zero day exploit saldirilari gerceklestirilmis olur.
Oyle ki aciklik ilk defa saldirganlar tarafindan tespit ediliyor olabilir.

Tim isletim sistemleri ve uygulamalar exploitlerden etkilenmeye aciktir. Bu nedenle 6nlem igin
antivirls ve endpoint glivenlik yazilimlari kullanilmali ve yama yonetimi gerceklestiriliyor olmahdir.
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