BILGI DEPOSU

Is Siirekliligi, Bilgi Glivenligi, BT Yonetisimi

BTlyaN
\

TEMEL BiLGi GUVENLIGI-6
Denial Of Service (DoS)-Servis Sonlandirma Saldirilar

DosS saldirilari genel olarak sistemleri ¢alisamaz hale getirmek icin yapilan saldirilardir. DoS saldirilari
internet Gzerinden gergeklestirilebilecegi gibi, ag yapisi olan tim ortamlar lizerinde gergeklestirilebilir.
Yani kablosuz aglar ve yerel aglarda DoS saldirilarinin tehdit ettigi ortamlardir.

DosS saldirilari tek bir makinadan gerceklestirilebilir yada bir saldiriyi gergeklestirmek icin birden ¢ok
bilgisayar/bilesen kullanilabilir. En ¢ok karsilastigimiz haber tirlerinden olan bilinen hacker gruplarin
saldirilari DoS saldirilari seklinde gerceklesebilmektedir. Bu tiirden saldirilarda ¢ogunlukla
roBOTNETworks (botnet)’ ler kullanilmakta ve dagitik servis sonlandirma saldirilari seklinde
gerceklestirilmektedir. (distrubuted denial of service-DDOS). Bu saldiri tiiriinde bir ¢ok farkli bilesen
tek bir hedefin kaynaklarini tiiketerek saldirilarini gerceklestirir.

DoS saldirilarinda hedef genellikle gizli bilgilerin ele gegirilmesi yada givenlik kaybi degildir.
Saldirlarda amaclanan genellikle kisinin yada sirketin/kurumun prestij, zaman ve para kaybetmesidir.
Saldirilardan etkilenen sistemlerde dosya ve programlarda zarar gérebilmektedir.

Spyware (Casus Yazilimlar)

Spyware (Casus Yazilimlar) izin almaksizin, reklam verme, kisisel bilgi toplama yada bilgisayar
konfiglirasyonunu degistirme davranislarinda bulunan, adware yada 6nemli verileri takip eden
yazihmlardir.

Spyware’ler web siteleri tizerinden bir pop-up mesajiyla ¢ikan yiikleme bildirimine izin verilmesi yada
bilgilendirme olmaksizin programin bilgisayara yiklenmesi ile bulasabilir.

Spyware programi bilgisayara bulastiktan sonra, gergeklestirilen aktiviteleri izler ve tglinci taraflarla
paylasimda bulunur. Spyware ¢alisirken bilgisayari yavaslatabilir, calisamaz hale getirebilir. Antivirls
yazihmlari ile bu tir zararh yazilimlarin temizlenmesi mimkindr.

Brute Force Attack

Brute Force (Deneme/Yanilma) saldirilari bir sisteme yada dosyaya yetkisiz erisebilmek icin kullanici
adi ve parolalarda ¢ok sayida numara ve karakter kombinasyonlarini deneyen saldiri tiridar. Saldiri
sureleri kullanici bilgilerinin kompleks olma durumuna goére degismektedir. Brute Force saldirilarini
engellemenin yolu ise parola ve sifrelerin glivenli segilmesidir. Bunu gergeklemek igin yeterince glgld,
en az bir sayi, 6zel karakter, biyilk ve kiiclik harf iceren parolalar secilmelidir. Bu parolalar mimkiin
oldugunca uzun olmali ve kisisel bilgilerle tahmin edilebilir olmamalidir. Bunu saglamak i¢in kullanilan
arabalarin plakalari, yakinlarimizin dogum tarihi, isim bilgileri, futbol takimi, sehir, popiler muzik ve
kitap isimleri parola olarak segilmemesi tavsiye edilmektedir. Ayrica segilen parolalar belirli
periyotlarla giincellenmelidir.
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