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TEMEL BiLGi GUVENLIGI-5
Internet Worm (internet Solucani)

internet solucani ayni zamanda bilgisayar solucani olarak da bilinir. Bu tip zararli yazilimlar kendi
kendilerini cogaltarak, yerel aglarda yada internet lzerinde yayilirlar. Trojan yada diger virislerin
aksine kullanici miidahalesi gerektirmeden kendi kendilerine ¢ogalabilme 6zelligine sahiptir. internet
Uzerinden yayilan bu virlsler bilgisayara girerek, kullanicidan habersizce ¢ogalabilirler. Bu o6zellik
virtsleri oldukca tehlikeli hale getirmektedir.

internet solucanlari herhangi bir viriis cesidi, komut dosyasi yada program olabilir. internet solucanlari
genellikle, sistemlerin giivenlik acikliklarindan yaralanarak sistemlere bulasirlar. Ornek olarak
Conficker solucani verilebilir.

Bazl internet solucanlari ise bilgisayar lzerinde backdoor (arka kapi) olusturarak bilgisayarin kot
niyetli bir saldirgan tarafindan kontrol edilebilmesine neden olabilirler. Bu durum ise bilgisayarin
zombi olmasina neden olmaktadir.

Potentially Unwanted Applications-PUA

istenmeyen tiirden olabilecek uygulamalar, zararl olmayan fakat 6zellikle is ortaminda kullaniimasi
uygun olmayan, glivenlik kaygisi olusturabilecek yazilimlardir.

Dogru amaglar igin kullanildiginda faydali olan fakat sirket aglari icerisinde kullanimi uygun olmayan
uygulamalara ornek olarak, adware’ler (Reklam destekli yazihmlar), bilgisayarlari uzaktan kontrol
etmek igin kullanilan araglar ve sistem agikliklarini taramak igin kullanilan araglar verilebilir.

Antivirls programlar ve ug nokta giivenlik programlari kullanici bilgisayarindaki istenmeyen tlrden
olabilecek bu tip yazilimlari (PUAs) tespit ederek, raporlama yapabilmektedir.

Mobile Phone Malware (Cep Telefonu Zararli Yazilimi)

Mobile Phone Malware, akilli telefonlar, tabletler, cep bilgisayarlari gibi akilli cihazlar i¢in tasarlanmis
zararl yazihmlardir. 2010’dan beri mobil cihazlar sirekli artan zararli yazilim tehdidi altindadir.
Android ve 10S isletim sistemleri icin ¢ok sayida zararh yazihm mevcuttur. Ancak bu oranin 10S’a gore
android cihazlarda ¢ok daha yiiksek oldugu gorilmektedir.

Android cihazlar, dosya paylasim siteleri araciligi ile popiler uygulamalarin zararl yazilim iceren
versiyonlarini yiklemeye olanak tanimaktadir. Bu gibi Uglincli parti kaynaklardan yuklenen
uygulamalarin zararli yazilim icerme orani oldukga yuksektir.

Benzer yazilimlar maddi kazang elde etmek amaciyla kisisel bilgisayarlarda da kullanilabilmektedir.
Mobil zararh yazilmlar da sahte antivirls yazilimlari Uzerinden vyayilarak, gizli bilgilere
ulasabilmektedir.

Bircok glivenilir kaynak risk olusturacak derecede gizli bilgi tasiyan uygulamalar barindirmaktadir.
Ornegin reklam icerikli uygulamalar kullanicinin ézel bilgilerinin (konum bilgisi, telefon numarasi gibi)
paylasimina olanak tanimaktadir. Bu tip uygulamalarda “potentially unwanted applications” (PUAs),
yani istenmeyen uygulamalar olarak nitelendirilmelidir.
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Cep telefonu, tablet gibi akilli cihazlari zararli yaziimlardan korumak igin, isletim sistemine ait giivenlik
glncellemeleri takip edilmeli ve yalnizca givenilir kaynaklardan (Google Play, Apple iTunes vb.)
uygulamalar yiklenmelidir. Mobil cihazlar igin olan glivenlik yazilimlari da cihazlari zararh yazilimlara
karsi korumak icin tercih edilen yontemlerden biridir.
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