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TEMEL BiLGi GUVENLIGi-4
Buffer Overflow (Arabellek Tagmasi)
‘Buffer’ yani arabellekler verilerin bellege yazilmadan énce kullanildiklari ara alanlardir.

Arabellek ya da tampon/ara bolgelerin tasmasi, ilgili alanlara kabul edebileceginden daha fazla veri
gondermesiyle olusur. Bu acikhk kullanilarak gerceklestirilen saldirilarda, veriler bozulabilir,
kotlcul/zararli program pargaciklari calistirilabilir ya da uygulamanin/sistemin ¢okmesine neden
olabilir.

Genel kaninin aksine arabellek tasmasi sadece servis (Ornegin Microsoft isletim sistemi) yada
cekirdek programlarda gerceklesmeyip, uygulamalarda da goriilmektedir.

Buffer Overflow saldirilarinda hatali kodlanmis programlarin sinir kontroll yapiimamis degiskenine
alabildiginden daha fazla veri ylklenerek bellek hatasi vermesi ve 6zel hazirlanmis kodlarin sistemde
zararh islemler yapmasi amaclanir.

Zombie

Zombi, bilgisayarin bir saldirgan tarafindan istedigi zaman uzaktan kontrol edilmesi
islemidir.Bilgisayariniz internet Gzerinden bir saldirgan tarafindan kontrol edilebiliyorsa, bilgisayariniz
bir zombi olmus demektir.

Zombiler, genellikle spam goénderimi, denial of service (DOS) saldirilarinin baslatimi ve diger
sistemlere bulastirilmasi icin kullanilirlar. Saldirganlar ele gecirilen bilgisayarin baglantisini kullanarak
hedeflere saldiri dlizenlerler. Kurban sayisi arttik¢a bu saldirilarin glici artmaktadir.

Parasitic Viruses (Parazit Viriisler)

Dosya virlsleri olarak bilinen bu virtsler kendilerini programlara ekleyerek vyavyilirlar. Parazit
virUslerden etkilenmis bir programi ¢alistirdiginizda, calistirilan programla birlikte aktive olurlar ve
calismaya baslarlar. isletim sistemi ise viriisii programin bir parcasi olarak algilar ve programdan ayirt
edemez. Programin isletim sisteminde sahip oldugu tim haklara virls yazilimi da sahip olur.
Boylelikle kendini kopyalama sansi bulur ve bilgisayar bellegine kendini yikler yada bilgisayarda
izinsiz degisiklikler yapar.

Parazit virtsler, virUs tarihine gore oldukca eski virlislerdir. Yayginlik oranlari ise giderek azalmistir.
Buna ragmen yeni tirleri ile tekrar yayginlasmaya basladiklari gézlemlenmektedir.
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