BILGI DEPOSU

Is Siirekliligi, Bilgi Glivenligi, BT Yonetisimi

BTlyaN
\

TEMEL BiLGi GUVENLIGI-3
Hoax (Asilsiz Metinler)

Hoax (Asilsiz Metinler), internet lzerinden yayilan, kullanicilari kandirmak yada dolandirmak
amaciyla, asilsiz ve yanlis haberler iceren metinlerdir. Hoax’lar, para talebinde bulunmak, kullanici
bilgisayara zararl yazihm yliklemek yada bant genisliginizi tiketmek amaciyla kullanilabilir. Hoax’lar
yayilirken genellikle e-posta kullanilir ve e-postayi alan kullanicilar mesajlari siirekli ¢ogaltarak
iletmeye tesvik edilir. (forward etmek)

Hoaxlarin kullanicilari kandirmaya yonelik icerik tasidiklari birka¢ ipucuyla anlasilabilir. Hoax
kullaniciya ulastiginda;

-Yeni bir zararh yazilim hakkinda sizi uyariyor olabilir.
-Ozel bir konu basligi ile génderilerek, e-postanin zararli yazilim icerdigini séyleyebilir.

-Uyarinin 6nemli bir yazilim sirketi tarafindan, internet servis saglayicinizdan yada bir devlet kurumu
tarafindan gonderildigini iddia edebilir.

-Bir zararli yazihmin normalde olanaksiz bir islemi gerceklestirebilecegi konusunda bilgi icerebilir.
-Metini birgok kisiye iletmeniz (forward etmeniz) igin uyari igeriyor olabilir.

-Bir sosyal paylasim sitesinde, bir hikayeyi, metini yada kisiyi begenmenin yada paylasmanin maddi
bir yardim olusturacagi gibi vaatler igeriyor olabilir.

GUnldmizde de; internet ve sosyal paylasim ortamlarinda siklikla rastladigimiz bu tirden metin
icerikleri ve érneklerini cogaltmak mimkindir. Amag, kullaniciya aldatmaca bir hikayeyle istenilen
islemi yaptirmaktir. Hoax’larin paylasiimasi e-posta seline neden olmakta ve e-posta sunucularinin
kapasitesini zorlamaktadir.

Hoax'lara karsi en iyi savunma yontemi, kullanicilarin farkindalik diizeyini artirmasi ve bu tiirden
asllsiz metin 6rnekleri hakkinda bilgilenerek dikkatli olunmasidir.

Keylogging / Keylogger

Keylogging, kotl niyetli kisiler tarafindan son kullanicilarin klavye Gzerindeki tus hareketlerini kayit
altina alinmasidir. Keylogging islemi, kullanici adlari, parolalari, banka hesap bilgileri ve bircok hassas
bilgiyi zararl yazilimlar araciligiyla uzaktan ele gecirmeyi amaglar.

Keylogging, bir yazilim yada donanim ile gerceklestirilebilir.

Keyloggerlar kimi firmalarda Bilgi Teknolojileri bolimii tarafindan teknik sorunlari giderebilmek igin
de kullanildigi bilinmektedir.

Bazi keylogger vyazilimlari ile yalnizca klavye tus hareketlerini kaydetmekle kalmayip, ekran
gOrlintlisii yakalama, mikrofon ile ses kaydi yapma o0zelligine de sahiptir. Normal keylogging
programlari yerel sabit disk Uzerine verileri kaydederken, bazilari ise bir ag lizerinden uzaktaki bir
web sunucu yada bilgisayara verilerin aktarilmasini saglayabilir.
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Keylogger yazihmlari, kullanicilarin bilgisi olmadan bilgisayarlari Uzerine zararh bir yazihm paketi
araciligi ile yuklenebilirler. Bilgisayarda bir keylogger'in varligini tespit etmek zor olabilmektedir.
Keylogging sistemlerinin tespiti i¢inse, anti-keylogging programlari gelistirilmistir.

Browser Hijacker

Browser Hijacker, bilgisayarin varsayilan tarayici ayarlarini degistirerek, sizi istemediginiz bir web
sitesine yonlendiren zararh yazilim tiridur.

Bu yazilim bilgisayara bulastiginda, manual olarak tarayici ayarlari degistirmeye calisildiginda
degistirilemedigi gorilecektir. Bazi Hijackerlar, tarayici araglari bélimiinden segenekler kismini
kaldirarak, baslangi¢ sayfasini yeniden yapilandiramaz hale getirilebilmektedir.

Browser Hijacking yontemi arama sonuglari siralamasinda bazi sitelerin Page Rank( Sayfa sirasi)
degerlerini degistirmek icin de kullanilir. Bir agidan, Siyah sapka SEO (Search Engine Optimization)
yontemlerinde oldugu gibi, reklam gelirlerini artirmanin bir yolu olarak kullanilir.

Saldirganlar Clicklacking olarak bilinen, web sayfasi lzerine seffaf ve opak katmanlar ekleme islemi
de gerceklestirmektedirler. Bu tuzak sayfalar araciligi ile web sayfasina yonlenen kurbanlari, sayfa
Uzerinde bir butona yada linke tiklamalari icin kandirarak, amaclanan diger bir tiklama islemi
gerceklestirmelerini saglarlar.

Bu tiirden saldirilar bilgisayar tizerinde bir etki saglayamasalarda, tarayici performansinizi disardarler.
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