BILGI DEPOSU

Is Suirekliligi, Bilgi Glivenligi, BT Yonetisimi

BTlyaN
\

TEMEL BiLGi GUVENLIGi-2

Autorun Worm

Autorun bir dosyayl otomotik olarak galistirmaya yarayan bir program parcacigidir. Autorun Worm
(Tirkce olarak Otomatik Calistirma Solucani olarak adlandirilabilir) isletim sistemindeki Autorun
ozelliginden faydalanan zararli yazihmlardir. Bu yazilimlar, bir depolama cihazi (CD, DVD, Flash Bellek
gibi) bilgisayara baglandiginda otomotik olarak calistirilirlar. Tasinabilir cihazin icine gémili olan virls
yazihmlari Autorun 6zelligi sayesinde otomatik olarak aktiflesir.

Autorun Worm'’lar siklikla USB siirticiiler izerinden bilgisayara zararl yazilim bulastirirlar.

Autorun ozelligi virls bulastirma yontemiyle birlikte tehlikeli hale gelmektedir. Autorun virlisii son
kullanici bilgisayarlarina zararl yazilim bulasmasina neden olabilir. Zararli yazihm bulasan bilesen
aracihgiyla USB Portlarini kullanan tim tasinabilir depolama cihazlarina zararli yazilm bulasmasi
olasidir. Bu ylizden Autorun virlstiniin hizla yayilimi oldukga kolay hale gelmektedir.

Viris bulastiginin belli basl etkileri ise; Autorun.exe dosyalarinin ¢alismamasi, gizli dosyalarin
gorintlilenememesi Bu virlisten korunmanin yolu bilgisayariniz (zerindeki Autorun dosyasinin
otomotik c¢alismasini engellemektir. Bu engellemeye saglamak igin; Microsoft yeni isletim
sistemlerinde bu 6zelligi default (6ntanimh) olarak kapali bir sekilde sunmaktadir.

Backdoor Trojan

Backdoor Trojan’lar kullanicidan habersiz olarak bilgisayarin kontroliinii ele gegiren zararl yazilim
tlruddr. Bu zararh yazilimlar, yasal bir yaziim gibi kullanici bilgisayarinda gorintilenebilir. Siklkla
kullanilan bir diger yol ise, kullanicilara gonderilen spam niteligindeki e-postalardan kullanici
bilgisayara bulasmasi yada zararli/kotticil bir websayfasini ziyaretle farkinda olmadan bulasmasidir.
Bu tlirden zararh yazilim bir kez bulastiktan sonra kendisini bilgisayarin baslangi¢ rutinine ekler ve
kullanici internete ciktiktan sonra kullanici bilgisayarini uzaktan kontrol edebilir hale gelir.

Kullanici bilgisayari internete ¢ikarak online oldugunda viris yollayan koti niyetli olarak birgok eylem
gerceklestirebilir. Ornegin; program calistirma, kisisel dosyalara erisme, dosyalarda degisiklik yapma,
dosya yukleme, kullanicinin klavye hareketlerini izleme, spam e-postalari gnderme vb.

Bilinen en (inli Backdoor Trojan’lara 6rnek olarak Netbus, OptixPro, Subseven, BackOrifice, Zbot ve
Zeus verilebilir.

Backdoor Trojan’lardan korunmak icin bilgisayarda yikli olan isletim sisteminin en son cikan
yamalarini takip ederek, isletim sistemi aciklari kapatilmaya ¢ahsilmahdir. Anti-spam ve anti-virls
programlarini kullanmak da bu tlr zararli yazilimlara karsi alinabilecek givenlik 6nlemleri arasinda yer
alir. isletim sistemi giivenlik duvar (Firewall) kullanarak ise, Trojan yazilimlarinin internet erisimi
yoluyla saldirganla iletisim kurmasi engellenebilir.
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Boot Sector Malware

Bir bilgisayar baslatildiktan hemen sonra, genellikle hard-disklerde bulunan Boot sektéri bularak
isletim sistemini kullanima hazirlar. Boot sektor izerinde tutulan sistem bilgileri, bilgisayarin sozii
edilen disk yada disketleri kullanabilmesi icin gereken bazi temel verileri icerir. Bilgisayar yeniden
acihisinda Boot sektordeki verileri okuyarak diizgiin ¢alismak igin gerekli temel verileri saglar.

Boot Sector Malware ise, kendi boot sektoriini orijinal boot sektoérleri ile degistirir ve genellikle
orijinalini erisemez hale getirir. Bu asamadan sonra bilgisayar ilk calistirildigin da zararli yazilim iceren
boot sektor lizerinden isletim sitemini cagiracak ve zararli yazilm aktif hale gelecektir. Dikkat edilecek
nokta ise zararli yazilimin isletim sisteminden 6nce aktif olmasidir.

Boot Sektér nedir?>> Bir diskin veya disketin isletim sistemini yliklemeye yarayan 1 sektor (512 byte)
uzunlugundaki bir programdir. Sabit disklerin ve disketlerin sistem bilgileri kissimlari Boot sektor
Uzerinde tutulur.
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