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TEMEL BiLGi GUVENLIGi-1
Advanced Persistent Threat (APT)- (Gelismis Kalial Tehditler)

Gelismis Kalici Tehditler olarak Tirkge adlandirabilecegimiz hedefli bir saldiri tlrlidir. APT ticari ve
siyasi hedeflere yonelik siber sug kategorisinde yer almaktadir. Bu tirden saldirilarda hedeflenen bir
ag icine sizma plani icin zaman ve bilgi birikimi iki 6nemli parametredir. APT ler hedeflerde zarara yol
acmaktan ¢ok hedefteki hassas verileri ele gegirmek i¢in gergeklestirilir.

Saldirganlar, acikhgi bilinen ve ¢ok sayida kisi tarafindan kullanilan popdler bir program/yazihm
araciligiyla kétiiciil bir ortam hazirlar (Ornegin MS Office, Adobe). Saldirgan olusturdugu bu
ortami/dosyayi/program parcacigini kurbanlarin ilgisini cekecek sekilde onlara iletir ve arka planda
koticll program parcgacigi ¢alisarak saldirganin uzak bilesen (PC, Sunucu, Ag) Gzerinde kontroli ele
gecirmesini saglar. Buradaki amag, bilesenleri ele gecirmekten cok, daha gelismis etkili ve kalici
saldirilari tasarlamak ve yonetmektir.

Gercgek diinyadan: Stuxnet bu saldiriya 6rnek gosterilebilir.
Adware (Advertising-Supported Software)

Adware’ler reklam destekli yazilimlardir. Bu yazilimlar bir uygulama kullandiginizda bilgisayarinizda
pop-up veya banner reklamlarinizi gériintiilemeye olanak tanir. Adwareler mutlaka kétiictl yazihmlar
degillerdir. Bu tiirden reklamlar 6zellikle dicretsiz yazilimlarin gelistiriime asamasinda fon saglamak
icin kullanilmaktadir.

Ancak Adwareler asagida belirtilen durumlarda sorun teskil edebilirler;

e izin verilmeden kendisini bilgisayara yiiklemesi

e Sizin kullandiginiz uygulamalarin disinda ekrana gelmesi ve reklam goriintilemesi

e Internet tarayicinizi ele gegirerek (Hijacking), daha fazla reklam goérintilemesi

e izin verilmeden web tarayici bilgilerinizi toplamasi ve internet araciligi ile bilgilerin
baskalariyla paylasimi (Spyware)

e Adware’i kaldirmanin zor olacak sekilde tasarlanmis olmasi

Adware’ler bilgisayari ve reklamlarin indirilmesi internet baglanti hizini yavaslatabilir. Adware’daki
programlama hatalari bilgisayari Gzerinde beklenmedik hatalara yol acabilir.

Adware programlarini yetkilendirebilir yada bilgisayarinizdan kaldirabilirsiniz.
Not: Adwarelerin tespiti icin de 6zel programlar bulunmaktadir.

Anonymizing Web Proxy

Proxy sunucu, bir web tarayicisi (Internet Explorer, Chrome gibi) ve Internet arasinda araci (Vekil)
islevi goren bilesendir. Anonim Vekil Sunucular, IP adresini ve web kimligini gizleyen vekil
sunucularidir. Anonymizing Proxy yontemi kullanilarin web tarayicilari Gzerindeki aktivitelerini
gizlemekte kullanilir. Bu yontemle Web givenlik dnlemleri bypass edilebilmektedir. Bu sekilde bir is
bilgisayarindan engellenmis bir web sitesine erisim saglamak mimbkiin olabilir.

Anonymizing Proxy islemi glivenlik ve sorumluluk riski tasimaktadir. Web glivenlik 6nlemlerini
atlayarak (bypass ederek), kullanicilarin web sayfalarina yetkisiz erisimlerini saglar. Kullanicilar
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yasadist MP3, film, yazilim vb. indirmeleri Uclincli parti lisans haklarini ihlal edilmesi gibi etkileri de
bulunmaktadir. Organizasyonlar kullanicilarin erisimi engellenmis sitelere ulasmasi durumunda yasal
sorumluluk altina girebilirler. Proxy sunucular, bazi web iceriklerine ve kétlii amach yazilimlara filtre

uygulayarak givenligin artirilmasini saglarken, Anonymizing Proxy ydntemi bu givenlik énlemini
ortadan kaldirir.
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