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ISO 27002:2013 VE 1SO 27002:2005 ARASINDAKI TEMEL FARKLAR NELERDIR?

ISO 27002:2005 standardinin yeni strimi 1SO 27002:2013 olarak 01/10/2013 tarihli olarak
yayimlandi.

Temel degisiklikler;

Kontrol Sayisi: Kontrol sayisi 133’ten 114’e distrulda.
Bo6liim Sayisi: Kontrol sayisinin azalmasina ragmen boélim sayisi 11’den 14’e gikti.

Boliimlerin Yapisi: Yeni standart Gizerinde yer alan temel basliklar asagidaki gibidir;

Boliimlerin Yapisindaki Temel Degisiklikler

Kriptografi ayri bir bolim haline getirilmistir. (A-10)

Tedarikgi iliskileri ayri bir bolim haline getirilmistir. (A-15)

iletisim ve operasyon yénetimi ayrilarak ayri birer bélim haline gelmistir. Yeni siirimde A-12
Operasyonlarin Giivenligi ve A-13 iletisim Guvenligi olarak iki ayri bélim mevcuttur.

Boliimlerin incelenmesi;

5- Bilgi Guvenligi Politikalari

6- Bilgi Guvenligi Organizasyonu

7- insan Kaynaklari Guvenligi

8- Varlk Yonetimi

9- Erisim Kontrolii

10- Kriptografi

11- Fiziksel ve Cevresel Glvenlik

12- Operasyon Glivenligi

13- iletisim Guvenligi

14- Sistem Edinim, Gelistirme ve Bakimi
15- Tedarikgi iliskileri

16- Bilgi Giivenligi ihlal Olayi Yonetimi
17- is Surrekliligi Yonetiminin Bilgi Guvenligi Yonu
18- Uyum

Yeni Eklenen Kontroller

A. 6.1.5 Proje yonetiminde bilgi glivenligi

A.12.6.2 Yazilim kurulumu ile ilgili kisitlama

A.14.2.1 Glvenli gelistirme politikasi

A.14.2.5 Givenli sistem mihendisligi prensipleri

A.14.2.8 Sistem glivenlik testi

A.15.1.1 Tedarikgi iliskileri icin bilgi glivenligi politikasi
A.15.1.3 Bilgi ve iletisim teknolojileri tedarik zinciri

A.16.1.4 Bilgi glivenligi olaylarini degerlendirme ve karar alma
A.16.1.5 Bilgi gtivenligi ihlal olaylarina tepki verme

A.17.2.1 Bilgi isleme tesislerinin erisilebilirligi
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Giivenlik Kategorilerinin Yerlestirilmesi

o Mobil cihazlar ve uzaktan ¢alisma daha 6nce erisim kontrolli bélimiindeydi; simdi ise bilgi
glvenligi organizasyonunun (6) altinda 6.2 inci kisim olarak yer almaktadir.

e Ortam isleme daha Once iletisim ve operasyon yonetimi altindayken, simdi varlik yonetimi (8)
altinda 8.3 lincu kisim olarak yer almaktadir.

e isletim sistemi erisim kontrolii ile uygulama ve bilgi erisim kontrolii, sistem ve uygulama erigim
kontroll olarak birlestirilmis ve Erisim kontrolii (9) altinda 9.4 inci kisim olarak kalmistir.

e Operasyonel yazilm kontroli daha 6nce bilgi sistemleri edinim, gelistirme ve bakimin altinda
tek bir kontrolken, simdi 12.5 olarak operasyon gilivenligi altinda ayri bir kisimdir.

e Bilgi sistemleri denetim hususlari uyum béliminden operasyon glivenligi altina 12.7 inci kisim
olarak aktarilmistir.

o Bilgi degisimi iletisim glivenliginin (13) altinda 13.2 inci kisim olarak yer almistir.

e Tartismali bir kategori olan uygulamalarda dogru isleme kaldirildi. Onceki standartta ise bilgi
sistemi edinim, gelistirme ve bakimin altinda yer almaktadir.

e Elektronik ticaret hizmetleri ayri bir kategori olmaktan c¢ikartilarak, kontrolleri bilgi sistemi
glvenlik gereksinimleri ile birlestirildi (14.1).

e Bilgi giivenligi olay ydnetimi altindaki 2 kategori tek bir baslikta birlestirildi. is sirekliligi
bolimiine ise yeni bir kategori eklenerek (Yedekleme 17.2). Bu kategori temel olarak
felaketten kurtarma ile ilgili.

Yeni Kontroller

14.2.1- Guvenlik gelistirme politikasi- Yazilim ve bilgi sistemleri gelistirme igin kurallar
14.2.5- Guvenli sistem miihendisligi prensipleri- Sistem mihendisligi ilkeleri

14.2.6- Guvenli gelistirme ortami- Gelistirme ortami olusturulmasi ve korunmasi

14.2.8- Sistem glivenlik testi- GlUvenlik fonksiyonlari testleri

16.1.4- Bilgi glivenligi olaylari degerlendirme ve karar alma- Olay ydnetiminin bir pargasi

17.2.1- Bilgi isleme tesislerinin erisilebilirligi- Yedekleme
Cikartilan Kontroller

6.2.2- Musterilerle ilgilenirken glivenligi ifade etme
10.4.2- Mobil koda karsi kontroller

10.7.3- Bilgi isleme prosediirleri

10.7.4- Sistem dokiimantasyonu glivenligi

10.8.5- is bilgi sistemleri

10.9.3- Herkese acik bilgi

11.4.2- Dis baglantilar igin kullanici kimlik dogrulama
11.4.3- Aglarda techizat tanimlama

11.4.4- Uzak tani ve yapilandirma portu koruma
11.4.6- Ag baglanti kontroli

11.4.7- Ag yonlendirme kontrolii

12.2.1- Giris verisi gegerleme

12.2.2- i¢ isleme kontrolii

12.2.3- Mesaj batinlugi

12.2.4- Cikis verisi gecerleme

11.5.5- Oturum zaman asimi
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11.5.6- Baglanti suresinin sinirlandiriimasi

11.6.2- Hassas sistem yalitimi

12.5.4- Bilgi sizmasi

14.1.2- is surekliligi ve risk degerlendirme

14.1.3- Bilgi gtivenligini iceren sireklilik planlarini gelistirme ve gergeklestirme
14.1.4- is surekliligi planlama cergevesi

15.1.5- Bilgi isleme olanaklarinin koétliye kullanimini 6nleme

15.3.2- Bilgi sistemleri denetim araclarinin korunmasi

ISO 27002 yapisi tamamen ISO 27001 kontrolleri ile uyumlu oldugundan tiim degisiklikler yeni ISO
27001 EK-A si icinde gecerlidir. Degisikliklerin ¢cogu aslinda mevcut ISO 27002 nin yanlis yapisinin
dizeltilmesi ve yeni kontrollerin eklenmesini iceriyor. Ag glivenligi ve gelistirme slirecinde ise bazi
degisiklikler mevcut. Bu alanlarda yeni standarda gore daha esnek bir tarif ve nasil uygulama yapilacagi
kisminda serbestlik vardir.

ISO 27001 Bilgi Guvenligi Hizmetleri: http://www.btyon.com.tr/bilgi guvenligi.php

ISO 27001 Bilgi Guvenligi Egitimleri: http://www.btyon.com.tr/bilgi guvenligi egitimleri.php

ISO 27001 Danismanik Hizmeti: http://www.btyon.com.tr/iso-27001-danismanlik.php
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