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i$ SUREKLILIGi PLANI OLUSTURMA REHBERI
Ferihan Melikoglu, BTYON Danismanlik

is stirekliligi planlari, herhangi bir kriz ya da afet aninda s6z konusu organizasyonun varolus sebebi olan
is stireclerinin kesintisiz olarak (minimum kesinti etkisiyle) devamliligini saglayan ve meydana gelen
krizin en az zararla atlatilabilmesini saglayan planlardir. 1ISO 22301 is Siirekliligi Yonetim Sistemi icinde

boliim 8 operasyon bashgi altinda yer alir.

Organizasyonlar herhangi bir olaya zamaninda ve dogru tepkiyi verebilmek, kurtarma faaliyetlerini

saglkli gerceklestirebilmek icin dokiimante edilmis is strekliligi planlarini olusturmalidir.
is stirekliligi planlari asagidaki icerige sahip olmalidir;

e Amac ve kapsam,

e Oncelikli faaliyetler konusunda basari dlgiitleri ve hedefleri,

e Planin hangi kosullarda hayata gecirilecegi,

e Olagansti durumda kurtarma calismalarinda kimlerin gérev alacagi ve hangi kurtarma adimlarini
gerceklestirecegi,

e Olaganisti durumlarda, gerek organizasyon icin gerekse organizasyon disinda iletisime gecilecek
kisi ve kurumlar, ayni zamanda iletisimin nasil saglanacagi bilgisi,

e ¢ ve dis bagimliliklar,

e Planin hayat gecirilmesi icin gerekli olan kaynaklar,

e Tanimlanmis iletisim adimlari.

ISO 22301 de is strekliligi planlari; kesinti aninda bitiin ihtiyag duyulabilecek gereksinimlerin tanimli
oldugu ve ilgili tim taraflar tarafindan bilinen ve uygulanmasi sirasinda karmasaya neden olmayacak

planlar seklinde tanimlanmustir.

is suirekliligi planlari olusturulurken énceden yasanmis olaylardan alinan derslerin ve tecriibelerin géz
oniinde bulundurulmasi gerekir. Ayni zamanda uygulanabilirlik agisindan planlari uygulayacak, isi

yapacak olan kisilerin planlari hazirlamasi dogru olacaktir.

ISO 22301’e gore is surekliligi planlari, is etki analizi ve risk degerlendirme sonuglarina uygun olarak
belirlenmis is strekliligi stratejilerine uygun olarak gerceklestirilmeli ve is etki analizinde belirlenmis

hedeflenen kurtarma sirelerini saglamalidir.

www.btyon.com.tr




BILGI DEPOSU

is Stirekliligi, Bilgi Glivenligi, BT Yonetisimi

BTlYaN
>

i$ SUREKLILIGi PLANLARI

1SO22301 is surekliligi yonetim sistemi ¢ercevesinde olusturulacak olan is surekliligi planlari tek bir
dokiiman olabilecegi gibi is surekliligi ydonetim sistemi kapsaminin ihtiyaglarini karsilayan birden fazla
dokiiman da olabilir. Ancak bu dokiimante edilmis planlarin amacinin, kapsaminin ve hedeflerinin

belirlenmis olmasi ve uygulayicilar tarafindan anlasilir olmasi saglanmalidir.

is stirekliligi planlarinin amaci 6nceden belirlenmis siireklilik ve kurtarma prosediirlerinin uygulanmasi
yoluyla kesinti etkilerini kabul edilebilir bir diizeyde tutmaktir. 1ISO2 22301’in temel adimlarindan s
Etki Analizi stresince belirlenmis olan kritik streclerin kurtarma ve strekliligi is strekliligi planinin

merkezinde yer alir.

is stirekliligi planinin kapsami hem isletme icinin hem de disinin kapsamda oldugu operasyonel ve

teknik alanlardir. Kapsamda asagidaki alanlar kullanilabilir;

o  Sirketin yerlesim yeri ve konumu, is birimleri

e Veriler ve 6nemli kayitlar icin off-site depolama alanlari

e s ortaklari ve msterileri

e  Kritik BT ya da BT disi ekipmanlar igin tedarikgiler veya kaynaklar

e Sivil yetkili makamlar

is stirekliligi planinda olagan {istii durum taniminin yapilmasi hem is kesintilerinin takibinde hem de is

gelistirme sirasinda faydali olacaktir. Gergeklesen olayin siddeti ve kayip miktarina bagli olarak plan;

a. Diisiik seviye olaganiistii durum: Duslik seviye olaganistli durumlar, orta ve yilksek seviye
olagantsti durumlara kiyasla glinliik operasyonlarda sikg¢a rastlanan bir durum olarak ortaya
cikar ve kritik slireclerin sirekliligini etkileyebilecek ciddi sonuglar dogurmaz.

b. Orta seviye olaganiistii durum: Orta seviye olaganisti durum yiiksek seviyeye gore daha az
sikhkla gerceklesir ve diisiik seviyeye gore etkisi daha fazla olur. Bu tiir olagantsti durumlar bazi
kritik is birimlerinin normal operasyonlarinda kesintiler meydana getirir.

c. Yiiksek seviye olaganiistii durum: Bu seviyedeki durumlar birgcok kritik is birimi ve
operasyonlarini ciddi seviyede etkiler.

is suirekliligi planlarinda;

a. Herhangi bir olaganisti durum aninda is surekliligi planinda yazili olan faaliyetleri
gerceklestirecek olan kisilerin rolleri, sorumluklari ve yetkileri dnceden belirlenmis ve tanimli
olmahdir. (Eger birden fazla plan varsa her bir plan icin rol, sorumluluk ve yetki tanimlamasi

yapilmalidir)
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b. Herhangibir olaganistii durum meydana geldiginde is strekliligi planinin hangi kosullarda aktive
edilmesi gerektigi ve olaganisti durumun yasandigl saate gore (mesai saati/mesai saati disi)
takim lideri/takim Gyesi bazinda yapilmasi gerekenlerin belirlenmis olmasi gerekir.

c. Olaganistli durumun sona ermesi sonrasinda is slireglerinin olaganisti durum Oncesine
doénmesi icin yapilmasi gerekenlerin tanimlanmasi gerekir.

d. s surekliligi plani dahilinde eger kullaniimasi diisiiniiliiyorsa alternatif ¢calisma lokasyonlari ve
bu lokasyonlara ulagim planlamasinin yapilmasi gerekir.

e. Olaganistt durumlarda gerceklestirilecek faaliyetler icin gerekli olabilecek her tiirli kaynagin
belirlenmesi gerekir.

f.  Kesintiye ya da acil duruma sebebiyet veren olaylar ile ilgili nemli bilgilerin kayit altina alinmasi
gerekir.

g. Organizasyon iginde calisanlarin, is stirekliligi takimlarinda bulunanlarin iletisim bilgileri(telefon,
e-mail, adres), kendilerine ulasilamadigi durumlarda alternatif olarak kullanilacak iletisim
bilgilerinin yer almasi ve bu bilgilerin glincelliginin saglanmasi gerekir.

h. Acil durum ya da olaganisti durumlarda organizasyon disindan iletisim kurulacak ilgili
kurumlarin iletisim bilgilerinin plana dahil edilmesi gerekir.

i. Olagantstli durumlarda sirket stratejisine uygun olarak medya ve kamu bilgilendirmesine

yonelik planlama da yapilmahdir.
Olay yonetimi

ISO 22301 is surekliligi yonetim sisteminde acil durum olay yonetiminin yapilabilmesi ve is stirekliliginin
saglanabilmesi icin bir lokasyon tanimlamasi yapilmasi ve bu alana ulasilamadigi durumlarda
kullanilmak Uzere alternatif bir yere karar verilmesi gerekir. Acil durum yonetiminin yapilacagi bu
lokasyon onceden anlasmasi yapilmis olan bir otel olabilecegi gibi Ust diizey bir yoneticinin evi de
olabilir. Hayat kurtarici kararlarin alinabilecegi bu ortamda telefon, faks, internet gibi alternatif iletisim
ve paylasim olanaklari dnceden kullanima hazir halde bulundurulabilir. Ayni zamanda segilen bu ortam

insanlarin calisabilecegi kadar bos alan sahip olmalidir.
iletisim

ISO 22301’e gore olaganisti durumlarda en 6nemli nokta iletisimin saglikh olarak yiritilmesidir. Acil
durumlarda hem galisanlarla veya calisanlarin yakinlari ile hem de diger ilgili tim taraflarla (paydaslar,
kamu birimleri, saglk birimleri vs.) iletisim 6nem arz etmektedir. Hangi acil durum sirasinda kiminle,

hangi kurumlarla veya paydaslarla nasil iletisime gecilmesi gerektigi konulari belirlenmelidir.
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Acil durumun sosyal medya ve diger iletisim araglari kanaliyla kamu ile paylasiminin gerceklestirilmesi
kurum itibari agisindan 6nemlidir. Acil durumlar icin 6nceden medya ile paylasilmak lizere bir agiklama

metni hazirlanabilir. Bu metnin ise kurum iginde kim tarafindan yapilacagi da énceden belirlenmeli.

iletisimin siire¢ haline getirilmesi ve 6nceliklendirilebilmesi icin ayri bir dokiiman olarak da

hazirlanabilir.

Giivenlik ve Refah

Organizasyonlar acil durum sirasinda organizasyon icinde bulunan ziyaretciler de dahil herkesin
hayatini korumakla yikiimladar. Bu sebeple basta engellilerin ve hamile kadinlarin olmak lzere
cahsanlarin ihtiyaclarini karsilamak icin dnceden planlama yapilmali ve karsilasilabilecek riskler

degerlendirilmelidir. Yasanacak olaylarin uzun vadede etkileri de géz 6niinde bulundurulmalidir.

Acil durum sirasinda galisan glivenliginin saglanmasi konusunda asagida belirtilen noktalara dikkat

edilmelidir;

Acil durumlarda binayi terk etmek icin tahliye noktalarinin dnceden belirlenmesi ve acil
durumda binada bulunan ziyaretgiler de dahil olmak Gzere calisanlarin tahliye noktalarini
bilmeleri saglanmalidir.

e Yasanilan acil durumlarda bitiin kurtarma takimlari koordineli galisma konusuna 6zen
gostermeliler.

e Acil durumlarda ulasimin saglanabilmesi insan hayati konusunda bliylilk 6nem tasimaktadir.
Bunun igin kurum kendi araglarini bu ig igin kullanabilir ya da 6nceden bir tasimacilik firmasiyla
anlagilabilir.

e Gerekli goriltyorsa, acil durumun fiziksel ve duygusal etkilerinin bertaraf edilebilmesi icin

rehabilitasyon ve danismanlik konusunda gorevlendirmeler yapilabilir. Bu tarz hizmetler dis

kaynakli olarak da saglanabilir.

Acil durumlarda erken irtibat, 6nceden planlama ve gercek zamanli olay koordinasyon, ilk miidahale

ve acil hizmetler arasinda bir olay tepki verimliligini artirabilir.

Kaynaklarin tahsisi ve kullanimi olay yonetiminin basarisinda biyiik rol oynar. Kaynaklar olay aninda
kullanilabilir olmali ve kullanim amacini yerine getirme yetenegine sahip olmalidir. Ancak kaynak

maliyeti getirecegi faydadan fazla olmamalidir.

Acil durum icin tibbi, kisisel ve hijyen Grinleri, sarf trtnleri, enerji kaynaklari ( yakit, elektrik vb.), giic

kaynaklari (jenerator), iletisim sistemleri, yiyecek ve icecek, teknik bilgiler, giysi ve barinak, uzman
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personel (tibbi, dini, gonilli kuruluslar, afet yonetim personeli gibi) kaynaklarinin planlamasinin da

yapilmasi gerekir.
Kurtarma ve Giivenlik

Kurumlar, tesisler, ekipman ve belgelenmis bilgiler icin kurtarma dnceliklerinin belirleyebilir. Etkin bir
kurtarma faaliyeti gerceklestirmek icin olay 6ncesi uzman kurtarma firmalari anlasma saglayabilir. Tim

bu faaliyetlerin asamalarini ayri bir dokliman olarak hazirlayabilir.

Yeniden baslayacak olan faaliyetlerin zaman 6lcltlerinin, kurtarma seviyelerinin belirlenmesi ve

onceliklendirilmesinin is slrekliligi planlarinin basariya ulasmasinda biiytk etkisi vardir.
Bilgi iletisim Teknolojileri Sitemleri Kurtarma

Bilgi teknolojileri is surekliliginin ayrilmaz pargasidir ve kurum kritik is streglerinin devamhihgini
saglayabilmek igin ilgili bilgi teknolojileri altyapisinin da strekliligini de saglamalidir. Bu sebeple de BT

sistemleri faaliyetlerinin strekliligi icin planlar olusturulmalidir.

Yukarida bahsi gecen konulara dikkat edilerek hazirlanmis bir is strekliligi plani, yasanilacak herhangi
bir acil durumda ya da kesinti aninda hem insan hayatinin, hem organizasyonun hem de is siireglerinin

en az zararla icinde bulunulan durumdan kurtulmasini saglar.

is sirekliligi planlarinin olusturulmasinda kaynak olarak ISO 22301 is Sirekliligi Yénetim Sistemi
standardi ile 1ISO 22301 is Surekliligi Yénetim Sisteminin uygulanmasinda-kurulmasinda yol gdstericilik
yapan kilavuz dokiiman 1SO 22313 standardi kullanilabilir. Bu standartlar planlarin olusturulmasinda
yardimci olacagi gibi uluslararasi otoritelerce kabul gormiis birer standart olduklariicin de hazirlanacak

olan planlar etkin ve islevsel planlar olacaklardir.
Kaynaklar

1. 1S0O 22301:2012 Societal security —Business continuity management systems —
Requirements

2. IS0 22313:2012 Societal security —Business continuity management systems — Guidance
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