BILGI DEPOSU

is Stirekliligi, Bilgi Glivenligi, BT Yonetisimi

BTlYaN
>

i$ SUREKLILIGi PLANLAMASINDA ACiL DURUM UYARI VE HABERLESMESi
Zeynep Cakir, BTYON Danismanlik

Acil durum uyari ve haberlesmesi, is Stirekliligi Yonetim Sistemi icerisinde ele alinmasi gereken énemli
konulardan biridir. AFAD? acil durumu “olumsuz etkilerini en aza indirmek icin acil dnlemler alinmasini
gerektiren beklenmedik ve ani gelisen olay” olarak tanimlamaktadir. is kesintilerine ve tiim ilgili
taraflarin etkilenmesine neden olan olaylar acil durum, kriz ya da olaganisti durum olarak

nitelendirilebilir.

is strekliligi yonetimi cercevesinde acil durumlar meydana geldiginde tim ilgili taraflarla iletisimin
saglanmasi i¢in gerekli prosediirlerin tanimlanmasi gerekir. Acil durum iletisimi ile ilgili prosediirlerin
saglamasi gereken sartlar 1SO 22301 Is Sirekliligi Yonetim Sistemi standardinda 8.4.3 uyari ve
haberlesme ile 8.4.4 is sirekliligi planlari igerisinde yer almaktadir. Prosediirlerin amaci acil durumlar
meydana gelmeden 6nce yapilacak hazirliklarin tanimlanmasi ve hazirligin gerceklestirilmesi, acil
durum sirasinda ve sonrasinda yapilacaklarin tanimlanmasi, kaydedilmesi, ol¢cimlenmesi ve

izlenmesidir.

Acil durum prosediirlerinin tanimlanmasi ve acil durumlara hazirlik, is surekliligi kapsaminda bize is
surekliligi planlamasini isaret ettigi goriilmektedir. Acil durumlar, beklenmedik durumlar olarak
tanimlandigindan; kurumlar bu noktada geg¢mis tecriibelerinden yani kurumsal hafizasindan, bilgi

birikimlerinden ya da acil durum 6ngortlerinden yararlanarak planlama ve hazirlik gergeklestirebilirler.

Acil durumlarda uyari ve haberlesmeyi (i¢ ana safhaya ayirmak mimkinddr.

. Acil Durum Oncesi
o Acil Durum Uyari ve Haberlesmesi
. Acil Durum Sonrasi

1. ACiL DURUM ONCESI

Bu asamada olasi acil durumlara karsi hazirlik faaliyetleri planlanir ve gerceklestirilir. Bu faaliyetler
iletisim taraflarinin belirlenmesi, iletisim araclarinin analizi ve se¢imi, iletisim ekiplerinin calisma
lokasyonunun belirlenmesi, iletisim ekiplerinin sorumluluklari ve iletisim alanlarinin belirlenmesi,

iletisim yontemlerinin belirlenmesi ve iletisim iceriklerinin olusturulmasi olarak siralanabilir. Tim bu

1 T.C. Basbakanlik Afet ve Acil Durum Yonetimi Baskanligi
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hazirhklarin acil durumlar yasanmadan 6nce tamamlanmis olmasi, acil durum uyari ve haberlesme
plani gelistirmede gerekli bilgiyi sagliyor olacaktir. Test ve tatbikatlarla da acil durum senaryolarinda

planlarin uygulanabilirligini ve hazirliklarin yeterliligini gozden gegirme firsati yakalanacaktir.
iletisim Taraflarinin Belirlenmesi

Acil durum meydana gelmeden 6nce uyari ve haberlesmenin gerceklestirilecegi tim ilgili taraflar
belirlenmelidir. Bu iletisim taraflarini organizasyon ici ve disi olarak ikiye ayirmak mimkiindir. ig

iletisim taraflari kapsaminda

Ust yonetim

Galisanlar

Calisanlarin Yakinlari/Aileleri

Acil Durum Midahale Ekipleri
Distndlebilir.

Dig iletisim taraflarini ise organizasyonlarin is iliskisi kurdugu diger organizasyonlar ve bulundugu

sosyal, kiiltiirel, ekonomik ve hukuki cevrenin égeleri olusturabilir. Ornek olarak;

e Acil Durum Organizasyonlari (AFAD vb.)
e Mausteriler

e Bayiler

e Tedarikgiler

e Kamu

e Yasal Duzenleyiciler

e Medya

verilebilir.

iletisim taraflar belirlendikten sonra, ilgili taraflarin iletisim bilgilerinin listelenmesi, uygun sekilde

muhafaza edilmesi ve acil durumlarda ulasilabilir olmalari saglanmahdir.

iletisim Araglarinin Analizi ve Segimi

Acil durum aninda kullanilacak ya da kullanilmasi planlanan tiim iletisim araclari mevcut durumla
birlikte analiz edilerek, acil durumlarda kullanilabilirligi olanlar belirlenmelidir. Acil durumlara hazirhk
kapsaminda 6ngoriilen senaryolarin dogru degerlendirilmesi ve hangi iletisim araclariile ilgili taraflarla

haberlesmenin saglanacaginin belirlenmesi, acil durum planlarinin uygulanabilirligi acisindan dikkat
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edilmesi gereken bir konudur. Acil durumlara hazirlik kapsaminda 6zel iletisim araclari da tedarik

edilebilir.

iletisim Ekiplerinin Calisma Lokasyonunun Belirlenmesi

iletisim ve koordinasyon ekiplerinin ¢alisma lokasyonu acil durumlar meydana geldiginde 6zelliklede
yangin, sel gibi blylik zararlara yol acabilecek felaketlerin gerceklesmesi durumunda Onceden
tasarlanmis olmalidir. Bu lokasyon organizasyona ait herhangi bir alternatif ve glivenli ¢alisma tesisi
olabilecegi gibi acil durumdan sonra kisilerin giivende olduklari/olacaklari ve ulasilabilir herhangi bir

yer olarak da belirlenebilir.

ODM (Olaganiistt Durum Merkezi) gibi alanlar eger mevcutsa ve acil durumdan etkilenmemisse ya da

etkilenmeyecegi 6ngoriliyorsa, alternatif calisma lokasyonlari arasinda yer alabilir.

iletisim Sorumluluklarinin Belirlenmesi

ic ve dis iletisim taraflarinin belirlenmesinden sonra tiim ilgili taraflar icin kimin iletisime gececeginin,
acil durumlarda planlarin eksiksiz calistiriimasi ve kaos olmamasi icin 6nceden tanimlanmis olmasi
fayda saglayacaktir. ilgili taraflar icin iletisim sorumlular belirlenirken kisisel 6zellikler ve

organizasyonel gorev alanlari gz 6niinde bulundurulmalidir.

iletisim sorumlularinin iletisim bilgilerinin olusturulmasi, sorumluluk alanlarinin tanimlanmasi ve
alternatiflerinin belirtiimis olmasi gerekir. iletisim sorumlularinin belirlenmesi kapsaminda acil

durumla ilgili otoritelere aciklamada bulunacak sirket s6zcilerinin belirlenmesi de unutulmamalidir.

iletisim Yéntemlerinin Belirlenmesi

iletisim yéntemlerinin énceden belirlenmis ve alternatifleri ile birlikte tanimlanmis olmasi saghkli ve
hizl iletisimin kurulmasina fayda saglayacaktir. iletisim yéntemleri belirlenirken teknolojik olarak
mimkiin olanlar ve alternatifleri belirlenmis olmalidir. iletisim ekipleri bu yéntemleri éncelikli olarak

tercih etmeli, yetersiz kaldigi durumlarda diger alternatif yollara basvurabiliyor olmahdir.

iletisim igeriklerinin Belirlenmesi

Acil durumlar sirasinda uyari ve haberlesme saglanirken, kisa, dogru ve 6z bilginin ilgili tarafa iletilmesi
esastir. Ozellikle yazili iletisim yéntemlerinin kullanilmasi planlanan taraflarla iletisimde dnceden
taslak iceriklerin olusturulmus olmasi iletisimi hizlandiracaktir. Bu taslak icerikler icin mutlaka yonetim
onayl alinmaldir. Hazirlanan iletisim igeriklerinin acil durum meydana geldikten sonra giincel

versiyonuna erisilebilir konumda bulundurulmasi ve muhafaza edilmesi saglanmalidir.
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2. ACIL DURUM UYARI VE HABERLESMESI

Acil durumlarda uyari ve haberlesmenin basarili ve etkin sekilde gerceklestirilebilmesi icin temel

adimlar asagidaki gibi tanimlanmaktadir:

e Acil durum olduguna karar verme ve plani baslatma

e Ust ydnetimi durum hakkinda kisaca bilgilendirme

e Acil durum iletisim ekiplerinin 6nceden belirlenmis lokasyonlarda bulunmasi
e Acil durum iletisim ekiplerine iletisim teknolojisi ve altyapi saglanmasi

e lgili taraflara acil durum bilgisinin iletilmesi

Acil Durum Olduguna Karar Verme Ve Plani Baglatma

Acil durumun fark edilmesi sonrasinda acil durumun seviyesine goére ilgili kisi veya gruplar hizlica
bilgilendirilir. Acil durum olduguna karar verilmesi icin is strekliligi planlarinda tanimlanan aktivasyon
kriterlerinin meydana gelmis olmasi yeterlidir. Sorumlular acil durum bilgisi geldiginde acil durum
kriterlerine gore plan baslatma karari verir ve tim ilgili is stirekliligi planlari ile beraber acil durum uyari

ve haberlesme planlari da baslatilr.

Ust Yonetimi Durum Hakkinda Kisaca Bilgilendirme
Acil durum iletisim sorumlularindan ilgili kisi, st yonetime acil durum bilgilendirmesini yapar ve Ust
yonetimden gelen bilgileri acil durum iletisim ekibine iletir. Ust yonetimin belirleyecegi strateji ve

aksiyonlarin dogru sekilde iletilmesi acil durumun yénetimi ve hedeflere ulasilmasi icin 6nem tasir.

Acil Durum iletisim Ekiplerinin Onceden Belirlenmis Lokasyonlarda Bulunmasi
Acil durum iletisim ekiplerinin gorevlerini gergeklestirebilmeleri igin merkez ofis, ODM ya da acil
durum sirasinda belirlenecek olan glvenli alanlarda calismalarina baslamalari saglanir ve giivende

olduklarindan emin olunur. Calisma ekipleri konum bilgilerini ilgili sorumluya iletir.

Acil Durum iletisim Ekiplerine iletisim Teknolojisi ve Altyap: Saglanmasi
iletisim ekiplerinin ihtiyaci olan iletisim ekipmanlarinin ve altyapisinin ¢alisirhginin kontrolii olay éncesi
hazirhk asamasinda gergeklestirilir. Calisir durumda olmayan ya da ulasilamayan ekipmanlarla ilgili

belirlenmis alternatifler kullanilir. Gerekliyse acil durum tedarik stireci baslatilr.

ilgili Taraflara Acil Durum Bilgisinin iletilmesi
iletisim ekipleri arasinda olay bilgilendirmesi yapildiktan sonra, sorumluluk alanlari gercevesinde ilgili
taraflara acil durum bilgilendirmesi yapilir. Tim gelismelerde ekip lideri haberdar edilerek ortak bilgi

akisi saglanir.

Acil durum iletisim ekipleri, medya ve diger ilgili kuruluslar icin sirket bildirisinin hazirlanmasi ve
yayinlanmasi, calisanlar ve paydaslarla iletisim icin izlenecek yol ve mevcut durum ile ilgili iletisim

kurulmasi, calisanlarin aileleri ve kamuoyu ile iletisim kurulmasi, musteriler, yasal ve diizenleyici
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kuruluslar ve tim dglnct taraflarla durum bilgisi hakkinda iletisimin saglanmasi gorevlerini

gerceklestirirler.

Ekipler, temasta bulunulan ¢alisan listesi, temin edilen ve edilemeyen kaynaklarin listesi, olay sirasinda

alinan aksiyonlar ve karsilasilan problemleri kayit altina almahdir.

3. ACIiL DURUM SONRASI

Acil durum yasandiktan sonra olayin etkilerinin siirmesi muhtemeldir. Bu nedenle ilgili taraflarla
iletisim devam edecek ve farkli boyutlar kazanmis olacaktir. Bu nedenle olay sonrasinda; olayin
yonetilmesi, organizasyonel itibarin korunmasi ve meydana gelen hasarin giderilmesi acisindan acil
durum iletisim ekiplerinin sorumlulugu yiksek olacaktir. Acil durumlar sonrasi izlenecek temel adimlar

asagidaki gibidir:

e Tim calisanlarin glivenli ortamda oldugunun dogrulanmasi
o lgili taraflarin tiimi ile temasta bulunulmasinin tamamlanmasi
e Acil durumlailgili son durum raporlarinin alinmasi ve olay kaydinin olusturulmasi

e Acil durumla birlikte olusan degisikliklere uyum
Tum Calisanlarin Giivenli Ortamda Oldugunun Dogrulanmasi

ilgili ekip tim c¢alsanlarla temasta bulunulmasi gorevini tamamlar ve giivenli ortamda
bulunduklarindan emin olur. Acil durumun etkisinin halen devam etmesi durumlarinda calisanlara

gerekli bilgilendirme araliklarla saglanir.

ilgili Taraflarin Tiimii ile Temasta Bulunulmasinin Tamamlanmasi

Acil durumla ilgili olarak tiim ilgili taraflarla iletisime gecildiginin ve gerekli bilgilendirmenin ilgili tarafa
ulastiginin teyit edilmesi ve tamamlanmasi saglanir. Acil durumla ilgili olarak bilgi akisinin devam

etmesi gereken durumlarda ilgili taraflarla dogru iletisim kanallari araciligi ile bilgilendirme strdarilir.

Acil Durumla ilgili Son Durum Raporlarinin Alinmasi ve Olay Kaydinin Olusturulmasi

Olay sonuna kadar alinan aksiyonlar, stratejiler, karsilasilan problemler, ¢6zim yontemleri,
kaynaklarin durumu acil duruma uyum siireci ¢ercevesinde ele alinarak olay kaydi tutulur. Tim bu

verilerle olay hikayesi tamamlanir.
Acil Durumla Birlikte Olusan Degisikliklere Uyum
Acil durum sirasinda 6grenilen derslere gore gerekli gorildiginde acil durum uyari ve haberlesme

planlari giincellenir. is siirekliligi yoneticileri tarafindan olay kayitlari incelenir. Acil durum sonrasinda

uyari ve haberlesme stratejileri gincellenir, ¢alisanlara ve iletisim ekiplerine bilgilendirme yapilir.
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Acil durumlar meydana geldiginde ilgili taraflarla iletisimin dogru, etkin ve koordineli bir sekilde
yapilmasi, iletisim araglarinin ve iletisim kanallarinin yayginlastigi ve hizla gelistigi glinimizde hayati
oneme sahip hale gelmistir. Bu nedenle acil durumlar meydana gelmeden uyari ve haberlesmenin
dogru sekilde yonetilebilmesi icin dnlemler almak ve planlar olusturmak, bunlari tatbikatlarla test
ederek iyilestirmek iletisim kazalarini ve istenmeyecek sonuglari 6nleyecek, can givenliginin

saglanmasina yardimci olacaktir.
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