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E-FATURA OZEL ENTEGRASYON SURECINDE I1SO 27001 / 1ISO 22301 / I1SO 20000 VE ITIL

14.12.2012 tarih ve 28497 sayili Resmi Gazetede yayimlanan 421 sira No.lu Vergi Usul Kanunu Genel
Tebligi ile 397 sira No.lu Vergi Usul Kanunu Genel Tebliginde degisiklik yapilarak; bilgi islem
sistemlerini entegre etmek suretiyle e-fatura uygulamasindan yararlanma yéntemine, 6zel
entegrator vasitasiyla e-fatura uygulamasindan yararlanma yontemi de eklenmistir.

Ozel entegratérlerin bilgi islem sistemi vasitasiyla, bilgi islem altyapisi yetersiz olan miikellefler
elektronik fatura alip génderebileceklerdir. Ozel entegrasyon izni almak isteyen miikelleflerin ise e-
fatura Uygulamasi Basvuru Kilavuzunda belirtilen belgelerle birlikte Gelir idaresi Baskanligina
basvuru yapmalari gerekmektedir. Baskanlik basvurulari 421 Sira Numarali Vergi Usul Kanunu Genel
Tebligine ve e-fatura uygulamasi 6zel entegrasyon kilavuzunda yapilan agiklamalara uygunlugunu
degerlendirecek ve yerinde inceleyebilecektir.

ISO 27001 / ISO 22301 / ISO 20000 BELGELERI VE ITIL

Ozel entegratér basvurusu yapacak olan miikelleflerde asagidaki 1SO sertifikasyonlarina sahip olma
ve uygunluk kosulu aranacaktir.

o TS ISO IEC 27001 veya 1SO 27001
J SO 22301
o TS ISO IEC 20000 veya 1SO 20000

Gelir idaresi Baskanlig’'nin E-fatura Ozel Entegratdrluk Bagvuru sayfasinda asagida ki ifadeler
bulunmaktadir.

“Ozel entegratér bilgi giivenlidi icin TS ISO IEC 27001 veya ISO27001 belgelerine, is siirekliligi (Societal
security - Business continuity) icin ISO 22301 belgesine, Bilgi Teknolojileri Hizmet Yénetimi Sistemi icin
TS ISO IEC 20000 veya ISO 20000 belgelerine sahip olmalidir.

S6z konusu ISO sertifikalardan en az birine sahip olan miikellefler, basvuru evraklari ile birlikte
sunacaklari BIS Raporunda heniiz sahip olmadiklari belgelere iliskin olarak; belgelerin ne sekilde, ne
kadar stirede temin edilecegini ve belge temini konusunda hangi asamada (basvuru, degerlendirme,
tamamlanma stirecine iliskin olarak ilgili kurumlardan alinacak resmi belgeler ile birlikte) olduklarini
aciklamalari ve Baskanliga belge temini igin taahhlitte bulunmalari halinde ézel entegratoérliik
talepleri Baskanlikca dederlendirilecektir. Baskanlik¢a yapilan dederlendirme sonucu 6zel entegratér
izni verilen miikelleflerin, taahhiitlerine uygun olarak eksik belgelerini temin edememeleri halinde
6zel entegrasyon izinleri iptal edilebilecektir.

Ayrica Tiirkiye’de faaliyet gésteren bankalarin ilgili ISO standartlarini karsilayan benzer
denetimlerden ge¢melerive bu standartlarin gereksinimlerini nasil karsiladiklarini BIS raporunda
belirtmeleri halinde bankalardan bu standartlar aranmaz.

Ozel entegratériin sistem yénetim siirecleri ITIL uyumlu olmali ve sistem ITIL sertifikasina sahip
personel tarafindan yénetilmelidir.”

i$ KESINTILERI

Kilavuzda 6zel entegratorlerin sistemlerinin e- fatura uygulamalarinda kesinti yaratmayacak sekilde
7/24 is surekliligini saglayabilecek yapida kurmalari gerekmektedir. 7 giin 24 saat is stirekliligini
saglama ydntemlerini BIS raporunda agiklamalidir.

www.btyon.com.tr



http://blog.btyon.com.tr/2013/12/efatura-iso-27001-22301-20000-itil.html
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KAPASITE PLANLAMA

Kilavuzda 6zel entegrator bilgi islem sistemlerinin kapasite planmasina iliskin olarak BiS raporunda
asagidaki bilgiler aciklaniyor olmalidir.

“BIS raporunda; 6zel entegratér bilgi islem sisteminin donanim yazilim alt yapisinin yillik olarak
hizmet verebilecegi ortalama fatura ve kullanici sayisi ile toplam veri biiyiikliigiine, ayni anda hizmet
verebilecedi toplam kullanici ve fatura sayisina, bu faturalarin ne kadar stirede daditilabilecegi ile
ilgili yapilan yiik testlerine iliskin verilere ayrintili olarak yer verilmelidir. ileriye déniik kapasite
artiriminda sistemin 6l¢ceklenebilir/ayarlanabilirliginin nasil saglanacadi agiklanmalidir.”

GUVENLIK

Ozel entegratérlerin bilgi islem siirecleri ve sistemleriile ilgili olarak asagidaki bilgi giivenligi
kosullarini yerine getirmeleri beklenmektedir.

“Ozel entegratér sisteminde sifre, parola, e-imza gibi terminallere yer verilmeli, giriste gerekli
giivenlik 6nlemleri alinmali, her tiirlii islemin kaydi tutulmali, gerekli izler kaydedilmeli (loglama),
ihtiyag duyulan hiyerarsi icerisinde yetkilendirme yapilarak BIS raporunda aciklanmalidir. islem Kayit
izleme Kontrol Listesi dokiimanindaki maddelere uyulmalidir. Ayrica BIS raporunda génderilen/alinan
verive belgelerin gizliliginin nasil saglandigi belirtilmelidir.”

FELAKETTEN KURTARMA

E-fatura 6zel entegrasyonu igin bir felaketin meydana gelme durumu igin felaketten kurtama planlari
olusturulmus olmali ve Kilavuzda yer alan Felaketten Kurtarma Kontrol Listesi’'ndeki maddelere
uyulmahdir.

BiS raporunda felaket sonrasi kayitlarin kurtarilma yontemi aciklaniyor olmalidir.

Felaketten Kurtarma Kontrol Listesi

1. Felaketten kurtarma plani gelistirin.

2. is etki analizi uygulayin

3. Onleyici kontrolleri belirleyin.

4. Felaketten kurtarma stratejileri gelistirin

5. Bilgi sistemi acil eylem plani gelistirin

6. Planlarinizi test edin ve galisanlarinizi egitin

7. Planlarinizi diizenli olarak gézden gegirin.

8. 1SO 24762 Bilisim ve iletisim Teknolojileri Felaketten Kurtarma Servisleri Kilavuzu (Guidelines for
information and communications technology disaster recovery services) uygulayin.

Ozel entegrasyon hizmeti verecek kurumlarin e-Fatura saklama hizmeti de vermek
istemeleri halinde, diger sayilan sartlarin yaninda e-Fatura Saklama Kilavuzunda agiklanan
kosullara uygun altyapiyi olusturmalari da gerekmektedir.

www.btyon.com.tr
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E-FATURA SAKLAMA HiZMETi

E-fatura saklama hizmeti verecek mukelleflerin bilgi glivenligi, is strekliligi ve dokiiman yonetimi
acisindan E-Fatura Uygulamasi Saklama Kilavuzu’nda asagidaki bilgilere yer verilmistir.

“jzin basvurusu yapacak kurumun saklama ortamlarinin, saklama (initelerinin, fiziksel korucuyu
malzemelerinin, depolama sistemlerinin, yedekleme sistemlerinin, is siirekliligi ve felaketten kurtarma
sistemlerinin, belgelerin maksimum saklama siirelerinin ve depolama (initelerinin tiirleri ile ilgili
ayrintili aciklamalara BiS raporunda yer vermesi gerekmektedir. Saklama izni alacak kurumlarin
saklanacak belgeler icin bir belge yénetim sistemi kurmasi ve yénetmesi gerekmektedir. Bu sistem
dahilinde verilerin korunmasi, erisim haklarinin belirlenmesi, giivenligin saglanmasi, afet ihtimali gibi
konularda gerekli planlama yapilarak BIS raporunda ayrintil sekilde agiklamalara yer verilmelidir.

Elektronik saklama yapilacak sistemde sifre, parola, e-imza. gibi, terminallere giriste gerekli glivenlik
6nlemleri alinmali, her tiirlii elektronik islemin izi tutulmali (loglama), ihtiya¢ duyulan hiyerarsi
icerisinde kisilere yetkilendirme yapilarak BIS raporunda agiklanmalidir. Ek olarak BIS raporunda
saklanan faturalarin yetkisiz kisilere karsi gizliliginin nasil saglanacadi belirtilmelidir. ileriye déniik
kapasite artiriminda sistemin élgeklenebilir/ayarlanabilirliginin nasil saglanacadi agiklanmalidir.

Ongériilmeyen bir felaketin meydana gelmesi durumunda hem is siireklili§i hem de felaketten
kurtarma planlari yapilmis olmali, is siirekliliginin nasil saglanacadi, felaket nedeniyle ana sistemde
kaybolan, silinen kayitlarin felaketten kurtarma sistemi ile nasil tamamlanacadi BIS raporunda
ayrintili olarak agiklanmalidir. Afet sirasinda ve sonrasinda kurtarilan belgelerin biitiinligiiniin
korundudu ispat edilebilmelidir.”

E-Fatura Uygulamasi Ozel Entegrasyon Kilavuzu igin tiklayiniz..

E-Fatura Uygulamasi Saklama Kilavuzu igin tiklayiniz..

www.btyon.com.tr



http://www.efatura.gov.tr/dosyalar/kilavuzlar/e-FaturaUygulamasiOzelEntegrasyonKilavuzu.pdf
http://www.efatura.gov.tr/dosyalar/kilavuzlar/e-FaturaUygulamasiSaklamaKilavuzu.pdf

