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ISO 27001:2013 VE I1SO 27001:2005 ARASINDAKI TEMEL FARKLAR NELERDIR?

Bilgi Glvenligi Yonetim Sistemi (BGYS-(in Eng. ISMS)’nin uluslararasi standardi 2005 yilinda 1SO
27001:2005 olarak yayimlanmisti. 2006 yilinda ise Turk Standartlari Enstitlist tarafindan Tirkge’ye
cevrilmis ve TS ISO/IEC 27001 olarak yayimlanmisti.

ISO 27001:2013 standardi 25.09.2013 tarihinde yeni sliriim olarak yayinlandi.
1ISO 27001:2013 ile ISO 27001:2005 Arasindaki temel farklar nelerdir?.
Yapiya Genel Bir Bakig

ISO 27001:2013, 1S022301:2012 ile gorduglimiz Annex SL ile uyumludur.. Annex SL tim 1SO
standartlarina genel bir ¢cerceve yapisi olusturuyor. TUm yonetim sistemlerinde bulunmasi gereken
temel bilesenlerin yani sira standarda 6zel basliklarin konulmasina olanak saglayan bu gati yapisi,
birden fazla yonetim sistemine sahip kuruluslar icin hem yonetim anlaminda hem de bu y6netim
sistemlerinin denetimi anlaminda kolaylik saglayacaktir. Bu yapi ile tim standartlarda bulunacak temel
basliklar asagidaki gibi olacaktir;

0 Introduction /Giris

1 Scope /Kapsam

2 Normative references / Atif yapilan standartlar ve/veya dokiimanlar
3 Terms and definitions /Terimler ve tarifleri

4 Context of the organization / Kurum Baglami

5 Leadership /Liderlik

6 Planning /Planlama

7 Support /Destek

8 Operation /Operasyon

9 Performance evaluation /Performans degerlendirme

10 Improvement /iyilestirme

Ek olarak sadece ‘EK-A’ bulundugu bununla birlikte eski standartta yer alan EK-B ve EK-C olmadigini
gorlyoruz. Tim kontroller EK-A’ da yer almaktadir.

ilgili Taraflar

Yeni 27001 standardi BGYS ana girdileri tanimlamada 6nemli bir yer tutacak olan ilgili taraflarla alakah
olarak ‘4.2’ Maddesinde;

Tum ilgili taraflarin tanimlanmasi ve yasal/duizenleyici dahil tim gereksinimleri ile tanimlanmasini sart
kosuluyor.

Risk Degerlendirme ve Iyilestirme

Uzun yillar en iyi uygulama 6rnegi olarak yerini koruyacak olan; varlik, aciklik, tehdit temelli risk
degerlendirme yeni 27001 standardi ile yerini gizlilik, bltlnlik ve erisilebilirlik temelli bir risk
tanimlamaya birakmis durumda.
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6.1.2 c.1 Maddesi uyarinca;

Firmalar kapsam dahilinde ki bilginin gizlilik, bitinlik ve erisebilirliginin kaybi durumunda olusacak
riski belirlemek Uzere bilgi glivenligi risk degerlendirme sirecini uygulamalidir.

Risk seviyesini belirlemek icin olasilik ve etki bilesenleri ise yerini koruyor.

Yeni strimde "risk sahibi" kavrami yer almaktadir. Risklere bir sahip atanacak ve risk sahipleri risk
isleme planinin ve artik risklerin onaylanmasindan sorumlu kisiler olarak standartta tanimlanmaktadir.

Not: Yeni standart risk isleme yonetiminin dokiimante edilmesini sart kosmuyor. Bununla birlikte risk
isleme slirecinin tanimlanmasi gerekiyor.

Diizeltici ve Onleyici Faaliyetler

ilk fazda &nleyici faaliyetlerin olmadigini sdéylemek yanhs olmaz. Onleyici faaliyetler risk isleme ve
iyilestirme adimlarina dagitilmis durumda.

Dizeltici faaliyetler igin ise, eski standarda kafa karisikligina sebebiyet veren durum ortadan kaldiriimis
oldugu gorilliyor. Dizeltici faaliyetlerin bir uygunsuzluga verilen ilk tepki ve bir uygunsuzlugun kok
nedenlerini ortadan kaldirmak (zere ikiye ayrildigini gériyoruz.

iletisim

Bilgi glivenliginin saglanmasi icin gereken iletisim ile ilgili olarak yeni bir madde eklenmistir.
(Madde 7.4)

Bu madde uyarinca;

Kiminle, ne zaman, kim ve hakkinda iletisime gecileceginin tanimlanmasi saglaniyor.

Dokiimante Edilmis Bilgi

Yeni standart ‘belgeler’ ve ‘kayitlar’ kavramini birlestirerek ‘dokiimante edilmis bilgi’ kavramini
getiriyor. Dokiiman kontroll ile ilgili kurallarin eski standarda gore degismedigi ve ‘belgeler’ ve
‘kayitlar’ in her ikisi icinde gecerli olacagi 6ngoriliyor.

4.3.1 Maddesinin kaldirildigi ve gerek duyulan merkezi bir dokiiman listesinin olmadigini gériyoruz.

Eski standartta yer alan dokiman yonetimi, dizeltici faaliyet v.b zorunlu olarak olmasi gereken
belgelerin olmadigi bununla birlikte bu siireglerin yonetilmesi ve isletilmesi ile ilgili kayitlarin tutulmasi
zorunlulugu bulunuyor. Daha farkli ifadelerle dizeltici faaliyet dokiimani yazili olarak olmasa bile bu
slrecin isletilmesi ile ilgili kayitlarin tutulmasi zorunlu.

Hedefler, izleme ve Olgme

Yeni standartta hedeflerin net olarak tanimlanmasi ve 9.1 maddesi uyarinca, 6lgmenin kim tarafindan
ne zaman yapilacagl, sonuglari kimin analiz edip degerlendirilecegi belirtiimeli ve ek olarak kapsaml
planlarin hedeflere nasil ulasilacagi agiklayacak sekilde olmasi gerekiyor.

ISO 27001 Bilgi Guvenligi Hizmetleri: http://www.btyon.com.tr/bilgi guvenligi.php

ISO 27001 Bilgi Guvenligi Egitimleri: http://www.btyon.com.tr/bilgi guvenligi egitimleri.php
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